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1. INTRODUGAO

O presente documento tem por objetivo apresentar o software de
processamento de infragbes ARES.

Doc0000 | Revisédo 00 Manual ARES 4/58
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2. OBJETIVO DO SOFTWARE ARES

O objetivo do software ARES é permitir o processamento das imagens
registradas pelos equipamentos de fiscalizagdo de transito fabricados pela
Fiscal Tecnologia. O processamento das imagens permite a geragdo de autos
de infragdo em conformidade com o tipo de infracdo cometida. O sistema
permite também a processamento das informagdes de trafego de veiculos de
forma a gerar diversos relatérios gerenciais e estatisticos. Estes relatorios

podem ser personalizados conforme necessidade do contratante.

O sistema ARES permite o envio de estatisticas de trafego, através de link
dedicado de alta disponibilidade, para o servidor do Contratante. As estatisticas
de trafego podem ser agrupadas em pacotes com intervalo de duragao fixo,
como de 1 em 1 minuto, por exemplo. Assim que completado o intervalo de
duragédo, o pacote de dados é imediatamente enviado ao servidor do

contratante, cuja transmissao leva poucos segundos.

Doc0000 | Revisao 00 Manual ARES 5/58
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3. CARACTERISTICAS DE FUNCIONAMENTO DO
SISTEMA ARES

O software ARES possui seu funcionamento totalmente baseado em
ambiente WEB. Desta forma ndo ha necessidade de instalagdo de qualquer
aplicativo especifico nas estacbes de trabalho utilizadas para acessar o
sistema. As politicas de acesso ao sistema ARES impedem qualquer acesso
indesejado, sendo possivel o acesso somente mediante “login” de usuario com
senha especifica e em locais previamente autorizados. O Sistema ARES
possui diferentes niveis de acesso, controlados através dos direitos concedidos

aos grupos em que cada usuario faz parte.

O sistema ARES permite que sejam alterados parametros de
funcionamento dos equipamentos em campo, como tipos de infragdo
fiscalizadas, horarios de fiscalizacao, tipos de veiculos, etc. Os parametros sao
enviados automaticamente aos equipamentos através de conexao remota.
Todas as alteragdes de configuragcdo sdo possiveis apenas com login especial
e todas as agdes sao gravadas em LOGs.

2
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4. ACESSANDO O SISTEMA ARES E REALIZANDO
LOGIN

Para acessar o sistema ARES basta abrir um navegador de Internet
(browser) e digitar o enderego de acesso ao sistema. Recomenda-se a
utilizacdao do navegador Firefox. Para cada contrato é designado um endereco
distinto para o sistema. Desta forma, o endereco correto de acesso sempre
sera designado apos a implantagcdo do servidor de dados e do sistema

especifico para o contratante em questao:

Ao se digitar o endereco no Browser, a seguinte tela sera exibida:

Usudrio

Figura 1 - Login : g

Neste momento o usuario devera realizar “login” no sistema, informando

seu nome e senha.

Se o “login” foi valido, o Sistema ARES ira exibir a seguinte tela:

i o

-
e}

Doc0000 | Revisao 00 Manual ARES 7/58
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Figura 2 - Menu

Todas as fungbes do Sistema ARES sdo acessadas através do “Menu’”,

indicado pela seta azul na imagem acima.

» Ao se clicar em “Menu”, os seguintes itens serdo exibidos:

Menu Sessio ativa: diego hoffmann - 29min 54s
Processamento
+ Consultas
+ Ferramentas

Relatérios

Supervisio

Figura 3 - Fungoes

» Todas as fungdes do sistema ARES sdo listadas de forma agrupada
nos subitens listados acima.

)

Doc0000 | Revisdo 00 Manual ARES 8/58 / \
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5. CONTROLE DE ACESSO AO SISTEMA

O Sistema ARES possui completo sistema de controle de acesso de
usuario, sendo que cada etapa do processamento ou qualquer outro acesso no
sistema somente é possivel se o usuario logado tiver direito definido em seu
perfil. Apenas usuario do tipo administrador pode alterar os direitos de acesso
de outros usuarios.

Todas as acdes tomadas pelos usuarios no sistema sao armazenadas,
sendo possivel consultar exatamente quem realizou cada etapa de
processamento de uma determinada imagem e quais as agbes por este
tomada.

Doc0000 | Revisao 00 Manual ARES 9/58
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6. PROCESSAMENTO DE IMAGENS

Menu -> processamento

O processamento das imagens engloba todas as agbes necessarias

para tornar uma imagem registrada em um auto de infragao, se possivel.

Para se processar as imagens registradas pelos equipamentos de
fiscalizagdo de transito deve-se clicar em “Processamento”. As opgoes

disponiveis serao exibidas, conforme tela abaixo.

Figura 4 - Processamento

O processamento de imagens € constituido, basicamente, por trés

etapas distintas, sendo elas: Triagem, Digitagao e Validagao.

» Cada etapa sera apresentada individualmente a seguir:

6.1. TRIAGEM

6.1.1. TRIAGEM - TELA DE SELECAOQ M
Menu -> Processamento -> Triagem 09"‘)

A triagem tem por funcdo separar as imagens que podem,
potencialmente, se tornar autos de infracdo das que nado podem. As imagens
que podem se tornar autos de infragdo sdo aquelas que permitem a

identificagdo visual da placa, marca e modelo do veiculo. As imagens que nao

podem se tornar autos de infracdo sdo aquelas que nao permitem a

identificagdo visual inequivoca da placa, marca ou modelo do veiculo, e estas

Doc0000 | Revisao 00 Manual ARES 10/58
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devem ser inconsistidas. Quanto uma imagem ¢é inconsistida, o sistema exige
que o operador informe um codigo de inconsisténcia, o qual determina

exatamente qual o motivo que ensejou a reprovagao da imagem.

Quando uma imagem ¢ inconsistida esta simplesmente deixa de passar
para as etapas seguintes de processamento, mas continuam armazenadas no

sistema com seu respectivo motivo de inconsisténcia.

A imagem a seguir mostra a tela de selecao de condigdes para triagem:

Figura 5 - Triagem - Tela de Selegdo

Apresentacao dos itens da tela acima:

1 — Mostra as imagens disponiveis no sistema para triagem. Cada linha
representa uma imagem. “Cod. Local” representa o codigo do equipamento,
“Local” representa o local ou enderego, por extenso, de onde o equipamento
esta instalado, “Data Infragdo” representa a data e hora do registro da imagem,

“Céd. Enquadramento” representa o tipo de infragdo detectada, o “Cdd.

0
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Infragdo” representa o nimero sequencial das infragoes dentro do banco de

dados e “Imagem” permite a visualizagdo da imagem, se desejado.

2 — Seleciona quais imagens devem ser exibidas na lista. Quando a fungédo
de pré-tiagem automatica é utilizada, permite a conferéncia das imagens
inconsistidas automaticamente pelo sistema. De modo geral a opgéo “Todas”

deve ser marcada.

3 — Enquadramento: Permite a selegcdo do enquadramento de infragdo que
se deseja triar. Caso nao selecionado, a sequéncia de triagem nao fara

distincao de enquadramento;

4 — Periodo: Permite a selegdo de um periodo especifico para triagem. Por
padrao o sistema seleciona os dois dias com imagens mais antigas no banco
de dados.

5 — Somente infracbes em espera — Permite que sejam triadas apenas
imagens que estdo em espera. Imagens em espera sdo aquelas que o
operador tem duvida sobre qual decisdo tomar e coloca em espera até

aguardar instrugbes do supervisor.

6 — Numero de registros inicial — Permite limitar a quantidade de registros

que serao exibidos na tela. Visa agilizar a exibigao da lista de imagens em tela.

7 — Selegao aproximada com sorteio aleatério — Ao clicar, seleciona na lista
de imagens o percentual desejado de registros para serem processados,
aleatoriamente. Util quando de deseja processar parcialmente a lista

selecionada.

8 — Selecionar as primeiras 10 infragbes — Ao clicar, selecionada os
primeiros 10 registros. Util para se realizar uma pesquisa rapida das imagens

que estdo nesta etapa de processamento. (W.S
9 — Iniciar triagem — Qualquer um dos dois botdes iniciam o processamento

em sua etapa de triagem. Neste momento uma nova tela sera aberta, conforme

apresentado adiante.

Doc0000 | Revisdo 00 Manual ARES 12/58
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6.1.2. TRIAGEM - TELA DE TRIAGEM

1769754

Z6/UNITAET A RILO0

‘;'O/

Figura 6 - Tela de Triagem

A tela de Triagem é a interface utilizada pelo usuario para realizar, de fato, o

processo de triagem. Segue descrigdo dos itens:
1 - Indica o enquadramento da infragédo para a imagem exibida em tela;

2 - Indica dados complementares da infragéo; 00(3

3 - Botdo para colocar a imagem em espera. Este processo € utilizado

guando ha dulvida quanto a consisténcia ou ndao da imagem. Imagens

Doc0000 | Revisao 00 Manual ARES 13/58
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colocadas em espera ndo passam para a etapa de digitacdao (proxima etapa),

ficando paradas no sistema e pendentes de processamento.

4 - Brilho/Contraste — permite o ajuste de brilho e contraste na imagem,
Estes ajustes permitem melhorar a imagem deixando a placa do veiculo mais
legivel ao usuario. Os ajustes realizados na imagem séo apenas exibidos em
tela e ndo sao atribuidos a imagem original, ou seja, ndo ha edigdo da imagem
original. Ao clicar no botdo brilho/contraste, os seguintes controles séo

exibidos:

Britho:

Contraste:

Figura 7 - Brilho/Contraste

5 - Anterior/Préximo — permite avangar ou retroceder os registros de

imagens;

6 - Consistir ou Inconsistir — Permite que a imagem seja consistida. Neste
caso a imagem passa automaticamente para a proxima etapa que é a
digitacdo. Caso a imagem seja inconsistida &€ necessario escolher um codigo

de motivo de rejeicado, conforme exemplo exibido abaixo.

Figura 8 - Inconsisténcias/Consistente

Doc0000 | Revisao 00 Manual ARES 14/58 /
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7 - Botao Sair — Sai da tela de triagem.

6.2. DIGITAGAO
Menu -> processamento -> Digitagao

Apos as imagens serem triadas, o proximo passo do processamento é a
digitacao. O processo de digitagao nada mais é que a visualizacdo da placa do
veiculo que aparece na imagem e sua digitagdo. De modo analogo ao processo
da triagem, a digitagdo contém uma tela que lista as imagens que estdo nesta

etapa, conforme segue:

6.2.1. DIGITAGAO - TELA DE SELEGAO

Engquads

7AEKY 168065 {ver imagem]
[ver imagem]
{verimagem]
{ver imagermn]

{verimagent}

Figura 9 - Tela de Digitacao (D(
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As mesmas opcdes que se aplicam na tela de triagem e que ja foram

apresentadas sao também aplicadas na tela de digitagao.

Doc0000 | Revisao 00 Manual ARES 16/58
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6.2.2. DIGITAGAO - TELA DE DIGITAGAO

A tela que permite a digitagdo é muito parecida com a tela de triagem.
Basicamente, a diferengca € que nesta etapa ha um campo destinado a
digitagdo da placa do veiculo, conforme destacado com o retangulo vermeiho
na tela abaixo:

Trany. veloc, supertar & mix. perm. em até de

20%

niragd

1680654
Z3/5L/2002 10:59:41

Veloadade

M Velocidade Medida: 97km/h
-

Lirnite: 80km /b

Figura 10 - Campo para Digitar a Placa

Na etapa de digitagdo também é possivel inconsistir a imagem, caso

seja impossivel a identificagdo da placa para digitacgao. (D&

Todas as acdes de inconsisténcia, independente da etapa do

processamento que esta ocorre, ficam registradas no sistema. Assim € possivel
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saber qual usuario realizou a inconsisténcia ou ndo da imagem, quando isto

ocorreu e qual o motivo.

Nenhuma imagem processada pelo ARES pode ser excluida do sistema.
Mesmo que uma imagem seja inconsistida, esta permanece nos bancos de
dados indefinidamente. Todas as imagens recebem uma numeracéo
sequencial que garante que todas as imagens registradas estdo armazenadas

em banco de dados.

A tela de digitagdo contém os mesmos recursos ja apresentados na tela
de triagem.

6.3. OBLITERAGAO

Em qualquer etapa do processamento é possivel realizar a obliteracao

de parte da imagem. A tela abaixo apresenta este recurso:

o0
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Trans. veloc, superior a max. perm, em até de

20%

74550

Infragdc
1705984
Data infragio

26/11/2012 05:00:59

Velocidade

Yelocidade Medida: 92km/h.

Limite: 80km/h.

Figura 11 - Obliteracao
O recurso de obliteragdo € aplicavel, na maioria das vezes, quando o
equipamento realiza captura pela dianteira dos veiculos. Nestes casos é
necessaria a obliteragdo da imagem na regido do para-brisa do veiculo,

encobrindo assim seus ocupantes.

6.4. VALIDAGAO DAS INFRAGOES

Menu -> Processamento -> Validagdo o N

Apés as imagens serem digitadas estas vao para a etapa de validagao.
A etapa de validagao representa o momento no qual a imagem de fato se

transforma em um auto de infragdo. Esta etapa, dentro da normalidade, é

executada por agentes de transito com autoridade para lavrar o auto de

infragao.
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A validagao pode ser realizada através de qualquer computador com
acesso a internet, em qualquer local fisico, desde que haja login de usuario. A
validagdo pode ser realizada através de amostragem, sendo aplicada em todas

as demais imagens do lote.

As telas de validacdo sdo muito similares as telas de digitacao. A etapa
de validagdo também permite a alteragdo da placa digitada, a validagéo ou a
inconsisténcia da imagem, caso haja algum problema que impec¢a a imagem de
ser validada. Todas as agdes do usuario permanecem armazenadas de modo a

permitir rastreabilidade.

As Imagens validadas sdo transferidas automaticamente para a etapa
de remessa. A etapa de remessa é responsavel pela exportacao dos autos de

infracdo no formato definido pelo contratante.

6.5. PROCESSAMENTO SUPERVISOR
Menu -> Processamento -> Processamento Supervisor

O sistema ARES permite o modo de operagado no qual todas as imagens
devem ser digitadas por dois usuarios distintos, sendo que a imagem apenas
passara para a etapa de validagdo caso duas digitagdes, realizadas por dois
usuarios distintos sejam iguais. Caso uma mesma imagem tenha digitagbes
distintas entre os dois digitadores, o sistema exige uma terceira digitagéo, por
um terceiro usuario, até que haja coincidéncia de pelo menos duas digitacoes

iguais.

O “processamento Supervisor” é destinado a permitir que imagens onde
houve divergéncia na digitagdo pelos usudrios sejam analisadas pelo
supervisor. As regras para que as imagens passem pela etapa de
processamento supervisor antes de irem para a validagéo sdo configuraveis no

sistema. -(Db

A tela de processamento Supervisor € a mesma da etapa de digitagao.
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7. CONSULTAS

Menu -> Consultas

O sistema ARES permite consulta completa de veiculos, por diversos

critérios, conforme apresentado adiante:

7.1. CONSULTA INFRACOES
Menu -> Consultas -> Infragbes

A tela de consulta de infragbes permite a consulta completa de todas as
infracoes contidas no banco de dados do ARES.

A imagem abaixo apresenta a tela de consulta de infragdes:

Figura 12 - Consulta de Infragées

Descrigao dos campos: (\ Lr&

N° da Infracao — permite a consulta por nimero da infragdo. Neste campo
pode ser utilizado sequencia de niumeros, como “520-580", neste caso serao
consultadas as infragdes entre 520 e 580. Para sequencias deve ser utilizado o
separador “-* (hifen). Também pode ser utilizada sequencia discreta de
nimeros, como “520, 521, 522", neste caso serdao consultados os 3 numeros

informados. Para nimeros discretos deve-se usar o separador “,” (virgula).

(?)‘5
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N° da Imagem - permite a consulta por nimero sequencial de imagem

gerada em cada equipamento. Este niumero é atribuido as imagens no préprio
equipamento e pode ser repetido para diferentes equipamentos. Neste campo
pode ser utilizado sequencia de numeros, como “520-580", neste caso serao
consultadas as infragdes entre 520 e 580. Para sequencias deve ser utilizado o

4 o

separador (hifen). Também pode ser utilizada sequencia discreta de

nameros, como “520, 521, 522", neste caso serao consultados os 3 nimeros

[

informados. Para numeros discretos deve-se usar o separador “,” (virgula).

N° do Auto - Permite a consulta por nimero de auto de infragdo. Este
nimero € atribuido as imagens somente quando estas passam pelo processo
de “remessa”, visto adiante. Este nimero pode ser repetido para diferentes
equipamentos. Neste campo pode ser utilizado sequencia de numeros, como
“520-580", neste caso serao consultadas as infracées entre 520 e 580. Para
sequencias deve ser utilizado o separador “-“ (hifen). Também pode ser
utilizada sequencia discreta de nimeros, como “520, 521, 522", neste caso
serao consultados os 3 numeros informados. Para nimeros discretos deve-se

“n

usar o separador “,” (virgula).

Data infragcdo: Permite a selegdo de intervalo de data e hora para consulta

Processo: Permite a selegao da etapa do processo em que se encontra a
imagem desejada. Os processos sdo, basicamente: triagem, digitagéao,
validagao e pos validagao.

Enguadramento: Permite a selegdgo de imagens somente do

enquadramento de infragado desejado.
Local: Permite a selecdo de imagens somente do local desejado.
Pista: Permite a selegdo das imagens somente da pista (faixa) desejada.

Classe do Veiculo: Permite a selegdo de imagens de determinada classe

de veiculo.

0
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Tipo_de problema: permite a selegdo de imagens inconsistentes de

determinado grupo de problemas. Os grupo possiveis sdo os técnicos e os
nao-técnicos. Os técnicos sdo aqueles causados por mau funcionamento do
equipamento, enquanto os nao-técnicos sdo causados por problemas nao
relacionados ao equipamento, como veiculo sem placa, placa em mau estado

de conservacéo, etc..

Inconsisténcia: permite a consulta de imagens por tipo de inconsisténcia.

Placa: permite a consulta de infracées relacionadas a determinada placa de

veiculo.

Cod. do agente de transito: permite a selegdo de imagens validadas ou

invalidadas por determinado agente de transito.

Vel. Minima — permite a consulta de imagens acima de um valor minimo de

velocidade.

Vel. Maxima — permite a consulta de imagens abaixo de um valor maximo

de velocidade.
Espera? — permite a consulta de imagens que estdo em espera

Filtrar resultados — permite aplicar filtro adicional as imagens consultadas.

Como somente imagens que ja passaram pela etapa de remessa, entre outros.

Botao Consultar — Efetiva a consulta conforme os parametros informados

nos campos apresentados.

Botdo Exportar Planilha — Permite que o resultado da pesquisa conforme
os critérios desejados seja exportada do sistema em formato “.xIs” (Excel).

Uma vez efetivada a consulta, o resultado sera exibido em formato de lista,

conforme segue:

o®
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Figura 13 - Lista de Infragoes

Cada linha da tabela exibida contém o registro de um veiculo. As
colunas trazem certas informacdes sobre o veiculo, conforme é possivel
perceber. Para se visualizar a imagem do veiculo como também maiores
detalhes, é possivel clicar em “ver imagem” na coluna mais da direita. A

seguinte tela sera exibida:

Lonsistente

NYLBBAY

Tipo

Figura 14 - Visualizagao de Uma Infragao

(HO
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Para se visualizar outras imagens da lista consultada, basta clicar nos
botdes “Anterior” ou “Préximo”, localizados o canto inferior direito da tela. Na
parte superior da tela € possivel clicar em “perfil magnético”, neste caso sera
exibido o grafico com o perfil magnético do veiculo se esta fungdo estiver
ativada no equipamento. Também é possivel clicar em “video” para visualizar
os videos relacionados a infragdo, conforme tipo de enquadramento e
disponibilidade deste recurso no equipamento em questdo. Caso o banco de
dados do ARES contenha o cadastro de veiculos, também serdo exibidas as
informacgdes relativas ao cadastro da placa digitada para o veiculo, como

marca, modelo, cor, espécie, localidade, etc.

7.2. CONSULTA VEICULOS
Menu -> Consulta -> Veiculos

A consulta de veiculos funciona de forma similar a consulta de infracoes,
no entanto, esta consulta envolve também registros de veiculos que nao
geraram imagem alguma. Ou seja, a consulta de veiculos permite que sejam
consultados os registros estatisticos dos veiculos detectados, mesmo os ndo

infratores, que passaram abaixo da velocidade limite, por exemplo.

A imagem abaixo exibe a tela de consulta de veiculos:

Consulta de Veiculos

Figura 15 - Consulta de Veiculos

v
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N° do Veiculo - permite a consulta por nimero atribuido a cada veiculo

dentro do banco de dados do ARES. Neste campo pode ser utilizado sequencia
de numeros, como “520-580”, neste caso serdo consultadas as infragdes entre
520 e 580. Para sequencias deve ser utilizado o separador “-“ (hifen). Também
pode ser utilizada sequencia discreta de niumeros, como “520, 521, 522", neste
caso serdao consultados os 3 numeros informados. Para numeros discretos

@

deve-se usar o separador “,” (virgula).

Data da Captura — permite selecionar o periodo desejado de consulta.

N° do Veiculo Local - permite selecionar o intervalo de numero sequencial

de veiculo atribuido pelo equipamento de fiscalizagdo eletrénica em campo.

Este numero pode ser repetido para diferentes equipamentos.

Local — permite a selegdo do local, ou seja, do equipamento que se deseja
consultar.

Pista — permite a selegdo da pista (faixa) desejada.
Classe — permite a selegdo da Classe de veiculo desejada.
Placa — permite a consulta de uma placa especifica

Marcador Teste — se selecionado busca veiculos que tiveram uma imagem

teste capturada.

Marcador_Irregular — se selecionado busca veiculos identificados como

irregulares através do sistema de leitura automatica de placas (LAP). Este

recurso é valido para equipamentos que dispde do sistema LAP habilitado.

Marcador Infrator — se selecionado busca somente veiculos infratores.

Botdo Consultar — Realiza a busca dos veiculos conforme critérios
informados nos campos anteriores. O resultado da busca traz a seguinte tela.

(‘gb
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Cada linha traz as informacoes relativas a um veiculo. As colunas trazem

Figura 16 - Consulta de Veiculos

informacgoes especificas de um mesmo veiculo.

>
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8. FERRAMENTAS

Menu -> ferramentas

O menu ferramentas traz acesso as ferramentas administrativas do ARES.
Em geral, a ferramental principal é o controle de cadastro de usuérios do
sistema. A imagem a seguir apresenta a tela de cadastro de usuarios e direitos

no sistema:

Menu -> Ferramentas -> Cadastro de Usuarios

Figura 17 - Cadastro de Usudrios

O sistema ARES permite o cadastro de varios grupos de usuarios, cada
qual com seus direitos especificos. Ao se cadastrar um novo usuario, deve ser
informado o grupo de usuario que este pertence para garantir os direitos de

acesso daquele grupo. No primeiro acesso do novo usuario o sistema ira

solicitar a alteracdo da senha. U
A gestédo de usuarios do ARES também se estende ao software CRONOS, v

o qual gerencia os equipamentos de fiscalizagdo de transito instalados em

campo. Sendo assim, somente sera possivel o login nos equipamentos em

campo se o usuario tiver permissdo cadastrada através de seu usuario no
ARES.

It
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9. RELATORIOS

Menu -> Relatérios

O sistema ARES permite a geragdo de uma infinidade de relatorios. Caso
haja necessidade por parte do contratante de novos relatérios, estes podem ser

facilmente inseridos no sistema. A imagem abaixo mostra o menu Relatérios:

b Processamento
Consultas

¢ Ferramenta
Relatdrios

o Relatdrio de

 Supervisao

Figura 18 - Menu de Relatérios

Sao exemplos de relatérios ja inseridos no sistema ARES:

e Fluxo de veiculos por local, por dia;

¢ Fluxo de veiculo por local, por categoria de veiculos, por dia;

e Fluxo de veiculo por local, por hora e por velocidade;

e Quantidade de infratores por local, por dia;

e Relatério de aproveitamento contendo quantidade de registros
consistentes e inconsistentes por local, por dia; M

e Relatdrio de inconsisténcias por motivo de inconsisténcia, por local, por
dia;

e Relatério contendo a quantidade de infragbes em cada etapa do
processamento, com Indicagdo do dia de geragao das infragoes;

e Relatério de total de infragdes validas por equipamento, por

enquadramento e por dia; -@15

e Relatérios diversos de fluxo;
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o Gréficos diversos de fluxo e classificagdo qualitativa e quantitativa;

e Relatério de funcionamento de equipamentos — gera tabela indicando o
funcionamento dos equipamentos. Esta tabela contém uma linha por
faixa monitorada e uma coluna por dia. Assim € possivel identificar
exatamente os dias de funcionamento do equipamento.

e Relatério de Qualidade de Imagem — gera tabelas mostrando a
qualidade das imagens dividida por faixa, equipamento, periodo noturno
ou diurno;

o Relatério de Lista de Pistas Metroldgicas — gera tabela com a listagem
de todos os equipamentos e as respectivas datas de vencimento de

aferigao;

o

Doc0000 | Revisao 00 Manual ARES 30/58




Al

fiscal TECH

10. SUPERVISAO

Menu -> Supervisao

O Menu de supervisdo do ARES permite acesso a funcionalidades
especificas para o supervisor de processamento responsavel pelo contrato. A

imagem abaixo apresenta as opgoes do relatério Supervisdo

+ Processamento
Consultas
Ferramentas

+ Relatdrios
Supervisao
¢ Estado do Proce

¢ Yisualizar A

® t-p_r‘? Al AM o
+ Relatorios
+ Remessas

Figura 19 - Relatérios de Supervisio
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11. SUPERVISAO - ESTADO DO PROCESSAMENTO

Menu -> Supervisdo -> Estado do Processamento

O estado de processamento permite ao supervisor acompanhar a situagao

atual de todo o processamento das imagens que estdo nos bancos de dados
do sistema ARES.

A imagem abaixo apresenta as informagoes trazidas pela tela de estado de
processamento do ARES.

Figura 20 - Status do Processamento

No topo da tela, indicada pelo retangulo roxo, é possivel selecionar o

tipo de imagem que se deseja controlar o estado de processamento. Este

5
ml
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recurso € mais aplicavel nos contratos em que ha pré triagem automatica. Em

modo geral, deve-se utilizar sempre a opgao “todos” marcada.

Seguindo-se a sequencia da pagina € possivel verificar demais

informacdes acerca do processamento, conforme segue:

1 — Traz o cabecalho indicando o conteudo de cada coluna, como data das
infragGes, quantidade de infragdes total e divididas por enquadramento e se ha
infracoes em espera. O retangulo indicado pelo nimero 1 também traz as
informagbes sobre a quantidade de imagens que encontram-se no estagio de
triagem.

2 — Traz as informagdes sobre as imagens que se encontram no estagio de
digitagao;

3 - Traz as informacgbes sobre o estado de processamento de imagens
teste. O processamento de imagens teste é fundamental para a geragéo de

medigdo para faturamento e para geragdo de indicadores de qualidade de

funcionamento dos equipamentos.

4 — Traz as informagdes sobre o estado das imagens que estdo no estagio
de pos processamento. O estagio de pds processamento é utilizado apenas
para contratos que contam com etapa extra de processamento. Um exemplo de
necessidade de etapa extra de processamento é quando o 6rgdo de transito
nao disponibiliza do banco de dados de cadastro de veiculos, sendo necessario
enviar a relagdo de placas digitadas ao 6rgao para que este retorne os
cadastros correspondentes. Neste caso & necessaria mais uma etapa de
processamento para verificar se o cadastro enviado pelo érgao corresponde ao

veiculo fotografado.
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12. SUPERVISAO - VISUALIZAR AMOSTRAS

Menu -> Supervisado -> Visualizar Amostras

A visualizagdo de amostras tem por objetivo permitir a escolha das
imagens para comprovar o correto funcionamento dos equipamentos em
campo e permitir a elaboracdo da medigdo para faturamento contra o érgao
contratante. O sistema ARES possui légica interna que pré-seleciona
automaticamente as imagens que servirdo de evidéncia de funcionamento dos
equipamentos através das informagdes geradas pelo proprio processamento.
No entanto, através da opgdo “Visualizar Amostras” é possivel conferir as
imagens escolhidas pelo sistema como também substitui-las, se for necessario.
De modo geral, o objetivo é selecionar uma imagem por faixa monitorada, por
dia, para comprovar o funcionamento do equipamento e permitir faturamento

contra o 6rgao contratante.

Ao acessar a opgao “Visualizar Amostras” o ARES ira solicitar o intervalo
de data desejado. Caso haja imagens que nao foram processadas no periodo
de data escolhido, o sistema emitira uma mensagem de alerta informado sobre
a nado confiabilidade do periodo selecionado. Desta forma, para que este
recurso seja utilizado adequadamente, € importante que as imagens referentes
ao periodo selecionado tenham sido processadas. Apods a selegdo do periodo,

o sistema ira exibir a seguinte tela:
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Figura 21 - Relatorio de amostras

Esta tela mostra a relacdo de todas as faixas monitoradas do contrato.
Cada coluna na regido direita traz um dia do periodo selecionado. O sistema
pré-seleciona uma imagem por dia para servir de amostra. A imagem é
escolhida pelo sistema através de um sistema de pontuagdo, cujo valor é
proporcional a qualidade da imagem. O ARES tenta escolher a melhor imagem
possivel registrada na faixa monitorada, por dia, para servir de amostra de
funcionamento. Caso o sistema nao tenha encontrado nenhuma imagem util,

este permite a escolha manual de uma imagem substituta.

Na tela acima é possivel verificar a pontuagéo atribuida para cada imagem.
Imagens melhores recebem pontuagao mais elevada, representada em verde. \(\u/&
Imagens medianas recebem pontuagao destacada em amarelo e imagens ruins
ou inexistentes recebem pontuagdo destacada em vermelho. Os numeros

assim indicam:
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1 — Indica uma imagem com boa pontuagéo, destacada em verde, com o
valor 700. Ao clicar sobre a indicagdo da imagem, esta é apresentada,
conforme segue:

1] servidordn.eeltech.com.br; 9001 farmustrasfevdbe_rnagem. jspidata_iri=135) 7352000005 dats ¢

lizador de [08/11/2012], i local [669], cod pista [100], fx [1] [700] pontos

m—

Maodo Avangado l Aubstituir l Fixar

Figura 22 - Inagem com Boa Pontuagao

E possivel perceber que esta imagem apresenta boa qualidade.

2 — Indica um periodo que ndo houve registro de qualquer imagem pelo

equipamento. Ao clicar sobre a indicagdo, é possivel visualizar a seguinte tela:

o

Doc0000 | Revisao 00 Manual ARES 36/58

A




Al

fiscal TECH

Visualizador de amestra-imagem, [08/ 112012}, id local [674], cod pista [0], fx [0]

Imagem Indisponivel

Figura 23 - Imagem Indisponivel

Os dias representados como sem imagem pelo sistema ARES
correspondem aos dias em que o equipamento ficou fora de operagédo. Mesmo
que ndo haja a detecgdo de nenhum veiculo infrator em determinado dia pelo
equipamento, este gera uma imagem de teste para comprovar sua correta

operagao.

3 — Indica um dia em que a imagem escolhida pelo sistema é regular. No

caso, a imagem seria:
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. 0 | servidordnit.eelech.com.be: 5001 {amastyasfedbe_magem. jsprdata_inis1 0000 ot e 3523400000005
. ; ‘; | is- de amostracimagem, [05/ 1112 ul (57} pitt [l]. f[l (0] pontos 1
® - |
L X2
®é
¢
® O
@ s
[
| X
o
o
@ 2 &
.,Fy agens do veicule: (1/1)
m
.('1 Amostras:
“ | J Modo Avangado l Substituir l Fixar
[
[ @ Figura 24 - Imagem Regular
o
(2 ,
(8 E possivel perceber que esta imagem ndo é aproveitavel, neste caso, &
@ possivel escolher outra imagem ao se clicar em “Substituir”. Neste caso serao
L2 exibidas outras opgdes de imagens para substituir a escolhida pelo sistema,

conforme tela abaixo:

&
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§ BT YR AL GGG LT

‘{ Vis -‘- de amestra- ista [0], fx [0] [281] pontas

IMAGEM TESTE

| 1magens do veiculo: (1/1)

Imagens Disponiveis:

imagem_1510852 imagem_1520072 imagem_1510631 imagem_1619861

i 4 Paginaililloes » o O Avisualizar6-8de 34 Ruim Ok Feshar

Figura 25 - Substituir Inagem

Assim é possivel escolher outra imagem para substituir a amostra original.
Apos a escolha da imagem substituta deve-se clicar em “Ok”. Caso n&o haja
qualquer imagem com qualidade para substituir a imagem ruim, deve-se clicar
em “Ruim”. Assim nao sera utilizada nenhuma imagem para servir de
comprovagao de funcionamento daquela faixa do equipamento para aquele dia,

fazendo com que nao seja possivel gerar faturamento deste dia.

Pl
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13. SUPERVISAO - EXPORTAR AMOSTRAS

Menu -> Supervisdo -> Exportar amostras

A opgédo de “Exportar Amostras” faz com que as amostras de
funcionamento escolhidas pelo ARES e verificadas por um usudrio sejam
exportadas do sistema. Neste caso as imagens sdo exportadas em formato
aberto (.jpg) e devidamente organizadas para apresentagdo ao o6rgdo
contratante. As imagens devem entdo ser gravadas em DVD para
disponibilizagdo ao contratante.

0" Qg/
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14. SUPERVISAO - RELATORIOS

Menu -> Supervisao -> Relatorios

Permite a geragdo de uma série de relatorios gerenciais de uso do
supervisor do contrato. O sistema ARES é muito flexivel em relagao a geragéao
de relatorios. Considerando que todos os dados registrados pelos
equipamentos de fiscalizagéo eletrénica em campo estéo disponiveis no banco

de dados do sistema, a geragdo de relatérios customizados e a pedido do

P

contratante € muito simples e rapida. A imagem abaixo mostra o menu de

relatorios para o supervisor.

Processamento
Consultas
Ferramentas
Relatarios
Supervisao

£ i

Relatérios

o T O 10 Inconsisténcias

ramento

Remessas

Figura 26 - Relatorios de Supervisdo
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15. SUPERVISAO — REMESSA

Menu -> Supervisao -> Remessa

O médulo de remessa é responsavel por exportar as imagens e demais
informacdes pertinentes do processamento em um formato previamente
definido, para que sejam entregues ao 6rgdo responsavel pela impressao e
postagem da NAI (Notificacdo de Aviso de Penalidade). O mdédulo de remessa
pode ser considerado como ultima etapa do processamento de imagens no
sistema ARES, ja que é nesta etapa que todas as informagdes das imagens
foram ajustadas e revisadas; ndo havendo mais necessidade de nenhuma

interacao dos operadores. A seguir é apresentado o acesso ao menu:

enu Sessdo ativa

- Processamento

+ Consultas
Supervisao

tus Remessa

® Consulta Remessas

Figura 27 - Remessas

Para um melhor entendimento, no Ares, o processo de remessa &

separado em duas partes: “Status Remessa” e “Consulta Remessa”;
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16. SUPERVISAO - STATUS REMESSA

Menu -> Supervisao -> Remessa -> Status remessa

“Status Remessa” & a tela responsavel por auxiliar o controle da geragao de
remessa, ou seja, nesta tela sao expostas todas as imagens que estao
disponiveis para geragao da remessa, classificadas por tipo de remessa e data.

A tela abaixo apresenta as informacgdes trazidas pelo “status remessa”:

Gerar remessa...

imagens Disponiveis

Figura 28 - Status da Remessa

Uma vez finalizado um dia de processamento, ja € possivel gerar a
remessa. Para gerar uma remessa, basta clicar no link “Gerar Remessa” na

parte superior da tela, serdo abertos diversos campos, conforme segue:
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Gerar remessa...

Remes<a

Figura 29 - Gerar Remessa

Para gerar a remessa, é necessario preencher os seguintes campos:

Periodo, Até: Respectivamente “data de inicio” e “data de fim” das

imagens que serdo adicionadas na remessa.

Data de Saida: Data da saida da remessa, normalmente é a data atual,
a nao ser por pedido do orgao responsavel pela impressdo esta data

nao precisa ser alterada.

Processo: Tipo da remessa que deve ser gerada, normalmente os
orgaos responsaveis pela impressao controlam a numeragao sequencial
por tipo de remessa, ou seja, existe uma sequéncia para cada tipo,
entdo os numeros de remessa devem ser gerados de forma

independente para cada tipo de remessa.

Remessa residual: Indica se a remessa serd gerada contendo uma
data de imagem que ja foi enviada em uma remessa anterior.
Normalmente este campo é utilizado quando algumas imagens acabam
“ficando para traz”, fazendo com que seja gerada uma remessa sem que
o periodo de imagens esteja fechado, entdo sendo necessario gerar

duas ou mais remessas do mesmo dia.

S
va (¢
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Uma vez preenchido os campos acima basta clicar no campo “Gerar” e
uma nova remessa sera gerada no banco de dados, entende-se como “Gerar
Remessa” numerar autos e separar as imagens para que seja posteriormente

exportada do sistema.

Figura 30 - Mensagem de Sucesso

Apo6s a geracdo da remessa ja € possivel pesquisar posteriormente
esta remessa no sistema através da tela “Consulta Remessa”, porém para
agilizar o processo, logo apés a geragdo da remessa, € possivel acessar as
informacdes da remessa através do link disponibilizado na tela de confirmacao

de geracao, apresentado acima.

Ao clicar no link, as seguintes informacdes sédo apresentadas:

REMESSA

Remessa Data da Remessa Dara de Confirmacio Tipo
¥

5 06/11/2012 SR4

Total de
Codigo Externo Aunto Inicial Aute Final

Infragoes

Figura 31 - Dados da Remessa Gerada

Nesta tela € possivel visualizar informagdes mais basicas da remessa, -
como data da geracao, periodo das imagens, quantidade e imagens e etc.

Também na mesma tela estdo disponiveis quatro botdes:

ro‘g
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» Exportar: Ao clicar neste botdo o sistema exportard um arquivo “zip”
contendo as imagens e os arquivos de controle conforme o layout
definido pelo orgdo responsavel pela impressdo; normalmente o

conteudo deste arquivo “zip” é gravado em um CD e entregue ao 6rgéo.

e Protocolo: Alguns o¢rgdos responsaveis pela impressdo necessitam
adicionalmente de uma carta/protocolo impresso que acompanha o CD,
uma vez necessario este protocolo, deve-se solicitar ao 6rgdo o layout
do mesmo.

e Etiqueta: Para uma melhor organizagdo dos CDs/DVDs esta disponivel
no Ares uma etiqueta padronizada para o padrdo Pimaco para ser
impressa em etiqueta adesiva ao CD/DVD.

e Excluir: Ao ser detectado um problema na remessa, a mesma pode ser
excluida e gerada novamente, porém é importante lembrar que o
numero do auto de infragdo sera gerado novamente de acordo com o
periodo informado, ndo garantindo que esta nova remessa seja uma
copia fiel da remessa previamente excluida, isto porque pode ser que
sejam adicionadas novas imagens fazendo com que o nimero do auto
seja diferente em algumas imagens. Também é importante lembrar que
somente a ultima remessa gerada pode ser excluida evitando possiveis

erros no numero sequencial das remessas.

@(3
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17. SUPERVISAO - CONSULTA REMESSA

Menu -> Supervisado -> Remessa -> Consulta remessa

“Consulta Remessa”, é a tela responsavel por pesquisar remessas previamente

geradas no sistema. Segue tela de pesquisa:

Listar Remessas

=

|

1a yau
Data imagens | b l : 7 I

Figura 32 - pesquisa de Remessas

Para que seja possivel pesquisar a remessa deve-se preencher pelo

menos um dos dois periodos disponiveis.

e Tipo de Remessa: Tipo da remessa, este campo deve ser utilizado

sempre em conjunto um periodo.
e Data de Geragao: Periodo quais as remessas foram geradas.

e Data imagens: Periodo das imagens contidas nas remessas.

Uma vez definidos os campos acima ja € possivel clicar no botao

“Listar”, para que sejam listadas todas as remessas que se encaixam com 0S M
valores passados.

Cédigo Remessa Data Total Infragoes

2 06/11/2012 00:00:00 Z

Figura 33 - Retorno da Pesquisa de Remessas 3

ok
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Na lista é exibida algumas informagées mais basicas das remessas,
porém é possivel clicar em qualquer item para que seja exibida a mesma tela

de informagdes de remessa ja apresentada anteriormente.

ol /
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18. SISTEMA DE MONITORAMENTO DE
EQUIPAMENTO

Com a finalidade de permitir o monitoramento do funcionamento dos
equipamentos, o sistema ARES possui um maédulo capaz de indicar, tem tempo
real, a situagdo de cada equipamento. A imagem abaixo exibe a versdo basica

de alerta do modulo de monitoramento.

Figura 34 - Monitoramento de Equipamentos

Entre as informagdes disponiveis estio:

e Numero de série do equipamento;

e Local por extenso;

e Status de conexao;

o Status do display (no caso de barreira eletronica);

e Ultima detecgdo — ha quanto tempo ocorreu a ultima deteccdo de
veiculo;

 Ultima imagem no servidor — exibe a diferenca de tempo entre o
momento atual e a data e hora da ultima imagem nos bancos de (\Q—)
dados do servidor; \

e Horério do equipamento — exibe o horario do equipamento;

e Tempo conectado — indica ha quanto tempo o equipamento esta
conectado no servidor (valido apenas para equipamento on-line);

e Tempo desconectado — indica ha quanto tempo o equipamento
esta desconectado do servidor (valido apenas para equipamentos /
off-line); " 5
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Tempo executando - indica ha quanto tempo o software do
equipamento estd em execugao (software Cronos);

Versao — indica a versao do software Cronos em execugao;
Energia — indica o status da alimentagao elétrica do equipamento.
Indica se ha energia comercial, se estd sendo alimentado pela
carga do no-break, ou se esta sem energia;

IP —indica o IP atual de conexdo do equipamento;

Copia de arquivos — indica o status de transferéncia de arquivos
ao servidor.

Semaforo — indica a condigdo da operacionalidade do semaforo.
Caso haja alguma falha no seméforo, este informagéo e exibida

neste campo. Se este estiver conectado a um semaforo.

Doc0000
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19. SISTEMA DE ALERTA DE VEICULOS EM
SITUAGCAO IRREGULAR

O sistema ARES possui estrutura completa para monitorar veiculos em
situagao irregular. Esta funcionalidade é util quando veiculos cadastrados como
em situagdo irregular sdo identificados pelo sistema de leitura automatica de

placas, instalado nos equipamentos em campo.

O banco de dados de veiculos irregulares pode ser formado através da
entrada manual das placas com as respectivas irregularidades ou pode ser
formado a partir de importacdo de outro banco de dados fornecido pelo 6rgao
de transito. Ha ainda a possibilidade de se consultar uma base de dados on-

line do 6rgdo de transito, sem haver qualquer banco de dados armazenados

nos equipamentos.

A imagem abaixo apresenta o menu do ARES (menu -> monitoramento
-> cadastro de veiculo monitorados) que permite o cadastramento manual dos
veiculos irregulares:

Figura 35 - Cadastro de Veiculos Monitorados

O sistema solicita o cadastro das seguintes informagoes:

e Placa — Placa do veiculo irregular; Y8
e Email — Email para onde sera enviado o alerta contendo a imagem do

veiculo irregular. Neste campo é possivel inserir diversos enderecos de
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e-mail, através do separador “,” (virgula). Os alertas sdo enviados
simultaneamente para todos os enderegos de email cadastrados para o
veiculo;

e Situagdo — E possivel escolher uma situagdo da lista, como roubado,
bloqueado judicialmente, etc.

e Descrigdo — E possivel inserir uma descrigdo adicional de irregularidade;

e Validade — E possivel entrar com uma data limite de geracao de alerta.
Neste caso, este veiculo sera monitorado até a data inserida, a partir

desta data o veiculo deixa de constar como irregular automaticamente.

Na parte inferior da tela sdo exibidos todos os veiculos cadastrados.

O sistema ARES possui um mddulo responsavel por exibir os veiculos
irregulares identificados pelos equipamentos em campo. O acesso é possivel
por menu -> monitoramento -> monitoramento de veiculos. A imagem abaixo

apresenta a tela de geragao de alertas para veiculos monitorados:

(th
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Yeiculos Irregulares

Lista

Local DataMora Placa VF  Pista Yeloc.

2 O5N20201215:27:50  NWGOBST 1 37

Verdadeiro Faiso

Figura 36 - exemplo de Veiculo Monitorado

No lado direto da tela é exibido o histérico de alertas de veiculo
irregulares. Ao se clicar em uma das linhas, a imagem e os dados do

respectivo veiculo sdo exibido no lado esquerdo da tela.

Os dados e imagens dos veiculos irregulares identificados pelos
equipamentos em campo também podem ser enviados automaticamente para

um terminal mével com objetivo de permitir a realizagéo de blitz seletiva.

B
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20. MONITORAMENTO DE STATUS DE
EQUIPAMENTOS E IMAGENS PANORAMICAS

O ARES contém moédulo capaz de permitir o monitoramento do parque

de equipamentos instalados.

Este moddulo também permite a alteragdo de configuragdo dos
equipamentos. Todas as alteragdes nas configuragdes de funcionamento dos

equipamentos ficam armazenadas em LOGs.

Para equipamentos que possuem camera panoramica, o sistema
também permite o monitoramento de imagens estaticas destas cameras. Estas
imagens sdo publicadas em pagina WEB e podem ser disponibilizadas ao
publico em geral. A periodicidade de atualizagdo destas imagens é
configuravel. O acesso a imagem de cada equipamento pode ser

georreferenciada via icone ou link por lista de endereco.

Abaixo segue imagem com tela de monitoramento de equipamento,
que pode ser acessada através do menu -> monitoramento -> monitoramento

de equipamentos.

%0 )
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L
Status Conexao Status Energia Pa amica

: Yer Panormica

Ve Panoram

Ver fanordriice

Ver Panordmics

Ver Panorémics
Ver Panorémica
Ver-Pan

Mer Panordmics
Wer Panoramica

Ver Panoramica

Yer Panoramics

ARt 100 Ao Mer Panorémica

Figura 37 - Monitoramento de Equipamentos
Ao se clicar em “Ver Panoramica”, é possivel visualizar a ultima

imagem panoramica do equipamento, conforme segue:
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10.1,1.10

Figura 38 - Imagens Panoramicas

Se o equipamento for dotado de duas cameras panoramicas, como no &&
{

caso do exemplo acima, as imagens de ambas as cameras sao exibidas.

p!

3
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FUNCIONALIDADES ADICIONAIS DO SISTEMA

O sistema ARES possui as seguintes funcionalidades adicionais:

O login do usuario supervisor no sistema, sao exibidos algumas
informagdes gerais e alertas, como relagao dos equipamentos cuja data
de vencimento de aferigdo € menor que trinta dias; dias de atraso em
relagdo a data atual da imagem mais antiga em cada etapa de

processamento. Segue abaixo imagem exemplificando a funcionalidade:

Figura 39 - Tela Inicial de Status

O Sistema de Gestao de Transito é capaz de gerar graficos de Origem-
Destino de veiculos quando solicitado, de forma especifica (um veiculo
de placa definida), e de forma geral (maior parte dos trajetos observados
de um grupo/intervalo de veiculos definido)

O Sistema de Gestdo de Transito é capaz de receber os célculos de
Tempo de Percurso;

O Sistema de processamento possui estrutura completa de descarga de
dados e imagens antigos para arquivo morto. Estes arquivos sao
devidamente indexados e controlados. Existe completa estrutura de
busca e localizagdo de dados, indicando onde estes dados encontram-
se nos arquivos mortos;

O Sistema possui estrutura completa de backup, permitindo total

seguranga dos dados armazenados; o O

266
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o O sistema ndo permite qualquer edigdo de imagem, sendo que a
imagem que é anexada ao auto de infragdo é exatamente a mesma

registrada em campo, sem qualquer edigao.

e ;g
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APRESENTACAO

Como o centro de inteligéncia de todo o sistema de fiscalizagdo, o Centro de Controle
Operacional (CCO) é responsavel pelo acompanhamento on-line do processamento de todos
0s equipamentos que estdo conectados remotamente.

O CCO - Centro de Controle Operacional opera em plataforma WEB, com sistema de
seguranca por senha e, de forma on-line e automaticamente, ou seja, sem intervengdo
humana, realiza a coleta das imagens dos veiculos flagrados, em intervalos pré—programados,

permitindo que os itens coletados sejam disponibilizados para o érgao gestor de transito.

E responsavel pelo armazenamento e processamento de todas as informagdes (imagens e

dados) que sao criptografadas e coletadas pelos equipamentos e conjuntos de campo.

O banco de informagdes gerado no CCO torna possivel o rastreamento de veiculos furtados,
clonados, baixados, sinistrados com perda total e ndo baixados, levantamento qualitativo e
quantitativo da frota de veiculos.

As informagdes geradas pelos equipamentos de campo e armazenadas no CCO podem ser
utilizadas para agoes administrativas e ostensivas, permitindo a tomada das agdes necessarias
para garantir a total eficiéncia das solugbes implantadas.

O Centro de Controle Operacional, equipado com hardware necessario para processamento e
armazenamento dos dados e imagens das operagdes realizadas garante a capacidade,
qualidade e integridade das informagdes, que sdo protegidas e codificadas por senhas de
acesso, impossibilitando qualquer alteracdo ou exclusdo das mesmas. Desta forma, é possivel
a imediata transferéncia dos dados processados, emissdo de relatérios estatisticos e
gerenciais consolidados e individualizados e demais controles necessarios, facilitando o
trabalho de coleta, triagem, processamento, emissao de infragdes, emissdo de relatorios
estatisticos, gerenciais e operacionais.

As imagens e dados coletados pelos equipamentos, no momento de sua captura, sd@o
armazenadas com chave de criptografia de 2.048 bits, e assinadas digitalmente, também com
chave de criptografia de 2.048 bits, quando do seu envio/coleta para o CCO, de forma que os

registros gerados somente sejam visualizados por usudrios autorizados e que possuam a

l S 0 www.fiscaltech.com.br b (S

Sistema de Gestao
da Qualidade
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ISO

Sistema de Gestao
da Qualidade

chave ptublica correspondente a chave privada que assinou os documentos, de forma que o
sistema de processamento rejeite quaisquer imagens que nao tenham sua assinatura digital
confirmada, garantindo, assim, sua confiabilidade, integridade, autenticidade e caracteristicas
originais, nao permitindo nenhum tipo de edicdo na imagem, além de evitar acesso de usuario
ndo-autorizado e por software comercial ou de terceiros aos dados e imagens, garantindo
sempre o seu sigilo. As imagens coletadas em campo somente serdo visualizadas apos o
processo de decriptografia, que sera realizado no CCO, onde somente os computadores
destinados ao processamento e consisténcia das imagens possuem o respectivo software de
decriptografia. Todo o processo sera executado por pessoas autorizadas e mediante uso de
senha pessoal e restrita.

Os seguintes tipos de relatorios poderdo ser disponibilizados, conforme periodicidade a ser

definida pela administracdo, em meio magnético ou ético:

e Autos de Infragdo/Notificagdo com as imagens de todos os veiculos que cometeram
infracdes validas;

e Dados dos registros de infragdo e imagens;

e Estatistica de registros de infragao geral e por equipamento instalado;

e Estatistica de reincidentes por periodo;

e Estatistica de multas por tipo de infragéo;

e Estatistica de multas por veiculos infratores, por placas, por categoria de infratores, por
espécie de infratores, por tipo;

e Estatistica do nimero de veiculos infratores por faixas de velocidade;

e Informagbes gerenciais relativas ao fluxo de trafego da aproximagao monitorada,
classificadas por faixa horaria, 24 horas por dia;

e [nformacbes gerenciais relativas ao fluxo total didrio de trafego da aproximagédo
monitorada, classificadas por tipo de infragdo, por faixa de horario, durante 24 horas;

e Informagdes gerenciais relativas ao fluxo total didrio de trafego da aproximacgéao
monitorada, classificadas por faixa horéaria, por espécie, por categoria;

* Quantidade de AliP’s emitidos;

 Numero de veiculos infratores por local fiscalizado, por faixa e por tipo de infragao;

e (Graficos comparativos més a més do nimero de infratores e da variagdo das
velocidades constatadas;

e Variagdo da velocidade média de todos os veiculos que passam pelas faixas de trafego
fiscalizadas;

www.fiscaltech.com.br
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e Volume total diario por faixa horaria

e Fluxo total de veiculos por:

. Intervalo de faixa de velocidade;

. Intervalo de faixa horaria;

. Intervalo de data (dia, semana, més ou ano);
. Por tipo de veiculos;

° Por intervalo de comprimento dos veiculos;

. Por infraces detectadas por equipamentos com OCR;
e Total de veiculos que excederam a velocidade (absoluto e percentual);
e Total de veiculos com restrigdo (Absoluto e Percentual);
e Total de veiculos por restricdo (Absoluto e Percentual);
e Quantitativo de imagens que geraram autos;
* Quantitativo de imagens que ndo geraram autos e por quais razoes;
e Classificagdo dos tipo de infragdo — codigos, por equipamento por periodos a serem
determinados pelo operador;
e Demonstrativo de velocidades médias por tipo de veiculo;

e Qutros relatérios gerenciais, operacionais e estatisticos.

O sistema registra os dados capturados pelos equipamentos e permite a interpolagdo e o
cruzamento de informagdes sobre o fluxo de veiculos, faixas de veiculos, faixas de velocidades
e horérios para fins estatisticos. Estes registros podem ser gerados em intervalos
configuraveis, que podem ser de 5, 10, 15, 30 ou 60 minutos. Com base nestes dados podem
ser gerados relatérios estatisticos diversos, que permitem estudos mais complexos sobre o
trafego na via monitorada.

Os dados poderio ser fornecidos por equipamento ou soma de um ou mais equipamentos, por
faixa de rolamento ou soma de uma ou mais faixas de rolamento, por periodo de tempo, por
horério, por dia de semana, por enquadramento, faixa de velocidade, por porte de veiculo, por

operador, etc. ou, ainda, por qualquer combinagdo desses parametros.

Os dados do sistema sdo garantidos por rotinas automaticas de backup (criptografado) com
copia integral das informagdes do servidor (imagens, autos, registros, sistema aplicativo,
tabelas, etc).
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DIFERENCIAIS E CARACTERISTICAS

e Responsavel pelo acompanhamento on-line do processamento de todos os
equipamentos conectados;

e Possui banco de dados com estrutura relacional;

e Todas as informagGes sdo armazenadas, processadas e disponibilizadas para emissdo
de relatorios customizaveis;

e Sistema multi usudrio, ou seja, permite que mais de um operador utilize o sistema ao
mesmo tempo, inclusive na mesma atividade;

+ Identificacdo e registro de usudrios e agentes de transito, com controle de acesso
individual e senhas protegidas;

e Acessos registrados, permitindo identificar o operador responsavel;

e Permite integracdo total com todos os drgdos de administragdo publica, para
atualizacao dos cadastros de restricoes;

e Registro de log de ocorréncias contemplando o nome do arquivo de imagem;
equipamento (nUmero de série); data e hora da captura; nimero da imagem; data e
hora do inicio e fim da analise; placa identificada se for o caso; irregularidades
encontradas, se for o caso.

CARACTERISTICAS FUNCIONAIS

O CCO recebe os arquivos contendo as imagens validas e invalidas, controladas e cadastradas
por lote, por equipamento e por localizagao, em blocos separados para que seja realizada a

analise final e aprovagao, objetivando a elaboragao dos AlTs eletrénicos correspondentes.

A operagdo do Software de Gerenciamento de Trafego — Fiscal Speed Control, baseado no
Sistema Operacional Windows, pode ser dividida em 3 fases distintas:

a) Pré-Processamento: compreendendo a coleta, o controle de qualidade e
processamento das notificagdes de autuagoes, possibilitando o preenchimento do
nimero da placa e modelo do veiculo. O sistema de pré-processamento possui
funcao de identificagdo e registro de usuarios, com controle de acesso e senhas
protegidas;

b) Homologacdo: compreendendo a conferéncia e homologacdo das imagens pela

! S 0 www.fiscaltech.com.br : j
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autoridade de transito;

c) Interface com Orgdo de Processamento: compreendendo a transferéncia de
arquivos (CD ou eletronica), para insercdo e emissdo da AIT pela empresa que
detém a propriedade da base de dados local.

O software ira processar os dados e imagens capturados pelos equipamentos de campo,
permitindo:

e \Visualizagdo e identificacdo da placa e marca/modelo dos veiculos das imagens
capturadas;

e Conferéncia das caracteristicas fisicas do veiculo com o cadastro;

e Analise das imagens e dados capturados, permitindo a geragao de copias de backu-up;

e Gerar arquivos de imagens a partir dos registros de infragbes obtidos pelos
equipamentos de campo, necessarios para a geragao dos AlT’s;

e Agregar outras infragdes ao veiculo, as quais a imagem permita identificar;

e Protecdo do sistema, de forma a garantir a seguranga, o sigilo e a precisdao das
informagoes, através do cadastro do operador (coédigo do agente, nome, 6rgao a que
pertence, data de inicio da atividade, data final da atividades, permissdo para retirada
de taldo), com senha pessoal criptografada. O acesso do operador ao sistema se da,
somente através de senha pessoal;

e Capacidade de processamento superior a 100.000 (cem mil) registros de infracdo de
transito por més, com sua inclusio na base de dados indicada pelo contratante;

e Ajustes de brilhos e contrastes para melhorar a visualizagcdo dos indicadores da placa;

e Disponibilizagédo da imagem para impressao junto a formulario especifico, em layout a
ser aprovado, com a distorgdo ou encobrimento da regido do para brisa do veiculo, de
forma a garantir a privacidade dos ocupantes do veiculo, obedecendo-se 0s campos
destinados a identificar o nimero do auto de infragdo, contendo no minimo as
seguintes informacgoées:

. Codigo do 6rgao de transito;
e Série e nlmero do AllP; M

. Data da infracao;

° Hora do evento;
. Local da infragéo;
° Faixa monitorada;

. Placa do veiculo infrator;

/
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. Caddigo do municipio do veiculo infrator;
@ Estado da Federagao do veiculo infrator;
@ Marca do veiculo infrator;

. Categoria do veiculo infrator;

® Cor do veiculo infrator;

. Identificagao da infracgao;

@ Cédigo da empresa contratada.

e Controle seqiencial de todas as imagens aproveitadas ou nio;

e Gerenciamento das imagens validas, invélidas, consistentes, inconsistentes e backups;

e Cadastramento de placas em regime de urgéncia, aplicada a veiculos furtados,
suspeitos ou procurada em situagdes de prioridades;

e Descarga on line dos dados capturados em campo pelos equipamentos;

* Atualizacao remota do banco de dados / cadastro de veiculos, via comunicagdo on-line,
caso o mesmo esteja armazenado nos equipamentos de campo. A atualizagdo
somente podera ser realizada por pessoa autorizada, com senha pessoal e por
procedimento a ser estabelecido.

e Formagéo de banco de dados para estatisticas de volume de trafego.

O Software de Gerenciamento de Trafego — Fiscal Speed Control permite a inclusao e exclusao
de agentes autorizados a operarem com o sistema. O cadastramento é realizado através do
nome completo do agente, assim como, através de sua identificagdo, como por exemplo,
através do nimero de matricula/cédigo do agente, 6rgdo a que pertencem data de inicio e fim
da atividade, permissdo para retirada de taldo, atribuindo-se diferentes niveis de acesso
através de senhas individuais criptografadas.

Os dispositivos de registro das imagens possuem controle para a perfeita identificagéo,
administragdo e guarda dos mesmos, de forma a ndo haver extravios ou danos nas imagens
arquivadas.

A base de dados dos registros das infragdes possui a informacgdo do niimero de ordem e data
de cada uma das imagens capturadas, de maneira a possibilitar a verificagdo dos dados e
imagens coletados em campo, bem como a transferéncia destes dados para o auto de
infragdo/notificagédo a ser emitido.
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O padrao de arquivamento das imagens apresentara resolugdo minima a ser definido, no
formato JPG.

Os registros visuais das infragcdes poderdo ser processados permitindo o ajuste de brilho e
contraste, sem alterar a imagem original, de forma a aperfeigoar a visualizagdo da informagéo
da placa do veiculo infrator e com a possibilidade de obliteracdo da imagem dos ocupantes do
veiculo infrator, de modo que seja respeitado o seu direito de imagem e a sua privacidade.
Caso seja necessario se recuperar a imagem original, o sistema permite a remogédo deste
efeito visual.

Todo o acesso de usudrios aos sistemas é controlado por cédigo de usuério, senha de acesso
criptografada e nivel hierarquico de permissdes. A operacdo do sistema é autorizada,
hierarquicamente, através da insergdo de senhas individuais criptografadas de acesso ao
sistema, com mais de 5 (cinco) niveis de categorias, para usudrios diferentes, permitindo que
cada operador execute somente as fungdes determinadas pelo seu nivel de acesso. Todas as
senhas cadastradas no sistema sao criptografadas.

Serao registrados no sistema, através de LOG's, todas as transagbes efetuadas (inclusdes,
exclusfes e alteragdes), contendo o registro respectivo, a identificagdo do responsavel pelas
alteragoes, bem como a data e horario em que ocorreram, de forma a se manter um controle
atualizado do acesso.

Além do registro no LOG do sistema, todas as atividades de ajustes e/ou manutengdo

realizadas nos equipamentos serdo registradas e discriminadas em relat6rios apropriados.

CONFIGURACAO

O Software de Gerenciamento de Trafego — Fiscal Speed Control, permite o cadastro de
informagbes pertinentes aos equipamentos de fiscalizagdo eletronica, tais como: cédigo,
numero e tipo do equipamento, local de instalagdo/operagdo, nimero de série, certificado do
INMETRO, velocidade regulamentada para a via, data da Ultima aferigao do equipamento, data
de vencimento da aferigdo, nome do 6rgdo responsavel e nimero do agente de transito,
possibilitando a validagdo das mesmas, quando da importagdo dos dados da infragao.
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Com excecdo da fiscalizagdo de velocidade, os equipamentos possibilitam a adequada

configurag@o a distancia, a partir da central de processamento, permitindo a configuragao
individual de cada faixa de rolamento de uma secdo de trafego fiscalizada, de forma a
estabelecer quais os tipos de infragbes deverdo ser fiscalizadas, naquela faixa,
simultaneamente. Também é possivel configurar individualmente em cada equipamento as
fungbes de alarme de passagem de veiculo, envio de registro de trafego sumarizado, envio de
registro de trafego individual, envio de todas as imagens coletadas, de forma independente de

ocorréncia ou nado de infragdo e modo de transmissao das imagens em lote ou on line.

Os equipamentos dotados do sistema de reconhecimento de placas poderdo, mediante
configuragao especifica, transmitir as imagens capturadas para a central de processamento,
contendo ou ndo a informagdo referente a placa do veiculo reconhecida pelo sistema. O
sistema permite a inclusdo ou exclusdo da placa lida pelo sistema na imagem transmitida
sendo a configuragdo referente ao envio da imagem contendo ou nédo a informagao da placa
reconhecida realizada a partir da central de processamento.

Para equipamentos com Sistema de Reconhecimento Automatico de Placas, o software de
gerenciamento de Banco de Dados permite armazenar os dados discriminados abaixo,

e aplaca do veiculo

e tipo de veiculo

e adata (DD/MM/AAAA) e horario (HH:MM:SS)
e local/sentido

e faixa de rolamento

Para todas as faixas de rolamentos fiscalizadas, o software de gerenciamento de Banco de
Dados permite armazenar os dados discriminados abaixo:

e volume total de todos os veiculos por faixa de rolamento, local/sentido, data
(DD:MM:AAAA), horario (HH:MM:SS), velocidade (quando for o caso) e porte de
veiculo durante 24 (vinte e quatro) horas;

e ocupagao (porcentagem de tempo que o lago detector é ocupado), por faixa de

rolamento, por local/sentido e classificado por faixa horéria.

.3
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O Banco de Dados abrange todos os veiculos que passam pela faixa de rolamento fiscalizada
pelo equipamento e possibilita a exportagao dos dados das seguintes formas:

e por placa (quando for o caso)

e por tipo de veiculo

e por data (periodo a ser configurado pelo usuario no formatc DD/MM/AAAA)
e por horério (faixa de horario no formato HH:MM:SS)

e por local

e por faixa de rolamento e por soma de uma ou mais faixas de rolamento

A tecnologia de Banco de Dados utilizada é de Ultima versdo do Microsoft SQL Server, de

forma a permitir que as informagdes registradas possam ser integradas a outras plataformas.

A central de processamento permite a produgdo de AlTs eletronicos a partir dos registros de
infragbes obtidos pelos equipamentos, onde irdo constar todos os elementos necessarios para
sua validagdo. Os arquivos com os lotes das infragbes (arquivo texto) estarao disponiveis,
juntamente com o arquivo das imagens, para andlise e posterior envio para processamento. A
transferéncia de lotes serd realizada por webservices, usando criptografia do canal de
comunicagao.

Sera mantido o registro de todas as alteragdes de configuragdo nos parametros utilizados na
operacgéo de fiscalizagdo das infragdes de transito em um Banco de Dados apropriado (com o
registro da data e horario da ocorréncia, valor anterior e o valor alterado do parametro e o
nome da pessoa que fez a alteragdo), de forma a permitir facil consulta ao valor dos

parametros que estavam configurados em alguma data especifica.

SISTEMA DE PROCESSAMENTO, RECONSTITUICAO E ARQUIVO DE IMAGENS E DADOS
DE INFRACAO E DE TRAFEGO

O Software de Gerenciamento de Trafego € o responsavel pela reconstituicao das imagens
geradas pelos equipamentos em campo, que ira previamente decodificar as imagens e
disponibiliza-las para o processamento para a geragdao de autos de infragao, conforme as
seguintes etapas envolvidas:

X
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Captagdo e enquadramento do tipo de infracdo: o sistema captura a imagem do veiculo
infrator, utilizando a informagao referente a velocidade medida através dos lagos indutivos e a
classe do veiculo através da leitura de seu perfil magnético. Computadas estas informagdes, o

sistema verifica os parametros programados para definicdo do enquadramento da infragdo.

Criptografia da imagem e dados: o sistema criptografa e armazena os dados.

Transferéncia on-line: o sistema efetua a transferéncia on-line dos dados registrados,

permitindo o uso de diversas tecnologias de transmisséo remota de dados.

Recepcdo de dados pela central de processamento de imagem: um software especifico
residente na central recebe as informagoes provenientes do equipamento em campo e checa
sua integridade. Caso ndo haja nenhum problema procede a decriptografia e importagcao de
dados em bancos de dados especificos.

Processamento das informagdes: o software da central de processamento de imagens

disponibiliza a visualizagao e processamento dos dados e imagens, compreendendo 3 etapas:

e Triagem: onde sao selecionadas as imagens aproveitaveis

o Digitagdo: onde sdo checadas as placas e eventualmente corrigidas caso necessario

e Validagdo: onde sao validadas as imagens para se tornarem autos de infragoes.

Geragdo de remessa: esta etapa compreende a exportagdo das imagens prontas para se
tornarem autos de infragdo para impressao e envio aos proprietarios dos veiculos

O software da central de processamento de imagens dispdoe de recurso de pesquisa e
localizagdo de imagens e/ou autos de infracdo através de busca pelos mais diversos
indexadores, tais como: nimero do AIT, placa do veiculo, data, horario, local da infragao, tipo

de infragéo.

Diversos relatorios gerencias, estatisticos de trafego, de manutengoes e de desempenho

podem ser gerados através do software da central de processamento de imagens.

l S 0 www.fiscaltech.com.br
»0

Sistema de Gestéo
da Qualidade

Rua Engenheiro Jilio César de Souza Aratjo . 266
CEP: 81290.270 . CIC . Curitiba-PR . Brasil
Telefone:+55 41 3314.3400 12



0000009000000 000000000000000000000 000COCFCFCROINTYORTIININIYTS

mscal TECH

O software da central possui completa estrutura de copias de seguranga, capaz de garantir

total seguranga dos dados e imagens armazenados.

A estrutura de hardware é dimensionada de modo a garantir a eficiéncia, desempenho e

confiabilidade nos servicos prestados.

SISTEMA DE FLUXO VEICULAR ON-LINE E ESTATISTICA

O CCO incorpora uma solugdo de monitoramento de transito que consiste na captagao de
dados pelos equipamentos de campo, sua transferéncia para o ambiente de monitoramento, o
célculo de consolidagao dos dados e transformagao em informagdes Uteis a gestao de transito,
de forma a permitir o acompanhamento e avaliagdo do fluxo de trafego com registros unitarios
de passagem dos veiculos, identificando data, hora, velocidade, tamanho, velocidade média,
somatério de veiculos e percentagem de ocupagdo da via. Estas informagdes sédo coletadas e
transmitidas em tempo real, on line, para o CCO que dispde de ferramentas para a emissao de
relatorios para analise e tomadas de decisoes. Esta solugao permite a classificagao da situagao

» a ” N

do transito em “boa”. “regular”, “lenta”,"ruim” e “congestionada”.
O sistema compreende.

e (Coleta de dados 24(vinte e quatro) horas ininterruptas.
. Os equipamentos registradores de velocidade registram a data, a hora,
o minuto, a velocidade e identificam o porte veicular de todos os
veiculos passantes nas faixas da segao monitorada.
e Transferéncia dos dados on-line para o CCO permitindo a geracdo de dados
estatisticos.

. Dados histéricos armazenados para consulta.

Os dados poderao ser disponibilizados na WEB e serao tratados por segao, grupo de segoes e
areas. Cada area (macro area) sera dividida em micro areas, também divididas em grupos de
secOes até atingir a menor visdo para obter a segdo especial. A visualizagao por area/segéo
permitird se identificar a situacdo real da via, com identificagdo do local, data, hora (da ultima

atualizacéo), fluxo, velocidade média (km/h).
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Relatdrios e Graficos:
O “software” permite a geracdo de relatério de dados, analiticos ou gréficos, conforme abaixo:

- Relatério de veiculos irregulares detectados por intervalos de data e horério divididos por

locais, tipo de irregularidade ou placa de veiculo;

- Relatério de indice de alertas por veiculos irregulares detectados por intervalo de data e hora;
- Relatorio diversos de trafego por intervalos de data, hora, local, velocidades e comprimentos;
- Outros relatorios a serem definidos conforme necessidade da contratante.

- Gréfico de barras da quantidade de veiculos por agrupamento da velocidade registrada.

- Gréfico de linhas da quantidade de veiculos por intervalo configuravel;

- Gréfico de linhas da quantidade de veiculos por classe.

- Grafico de linhas do intervalo de tempo entre veiculos em intervalo configuravel;

- Gréfico de linhas da velocidade média dos veiculos em intervalo configuravel;

Disposicées finais:

Os equipamentos e sistemas aplicativos implantados no Centro de Processamento de Dados e
Imagens (CPDI) serdo tecnicamente adequados para a perfeita operacdo das atividades
demandadas, de forma a evitar o acimulo de tarefas nos equipamentos.

Serao disponibilizados os equipamentos, mobilidrios e acessdrios que se fizerem necessarios

para perfeita instalagao dos equipamentos e alocagao da equipe no Centro de Processamento

de Dados e Imagens.

3
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Resumo

O Modulo de Criptografia Fiscaltech (MCFv1.1 - FIPS) protege o armazenamento
e a transmissdo de dados através de computadores e sistemas de telecomunicagdes
garantindo autenticidade, integridade e confidencialidade. Trata-se de um médulo de
criptografia implementado por software, o qual opera segundo normas do Federal
Information Processing Standards Series (FIPS) do National Institute of Standards and
Technology (NIST). Presta-se para cifrar, decifrar, assinar e autenticar mensagens digitais.
Para criptografia simétrica utiliza os algoritmos MARS(128-1248), o qual possibilita
criptografia simétrica com chaves de 128 até 1248 bits, e o Algoritmo AES (128-196-
256), o qual possibilita criptografia simétrica com chave de 128, 196 e 256 bits. Para
assinar e autenticar mensagens digitais, bem como emissor e emissario, utiliza
criptografia assimétrica com chaves (publica e privada) de até 2048 bits (RSA-1024 ¢
RSA-2048). Protege a transmissdo e recepgdo das mensagens via rede de computadores
tais como a internet utilizando o protocolo SSL. Este relatorio descreve as caracteristicas

do Mddulo e sua politica de seguranga, implementado segundo as exigéncias da FIPS
140-2 e da FIPS Draft 140-3.

Palavras chaves: criptografia simétrica, criptografia assimétrica, assinatura digital,

autenticagdo digital, AES(128-196-256), MARS(128-1248), RSA( 1024-2048), NIST,
FIPS.
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1. Introducio

Este relatorio descreve o Modulo de Criptografia FISCALTECH, projetado e
implementado pela Empresa Fiscal Tecnologia e Automagdo Ltda, a seguir mencionado
como Modulo de Criptografia FISCALTECH, ou pelo acronimo MCFv1.1-FIPS. O
objetivo do médulo ¢ proteger o armazenamento e¢ a transmissio de dados sigilosos
através de computadores e sistemas de telecomunicagdes, garantido sua autenticidade,
integridade e confidencialidade.

O moédulo MCFv1.1-FIPS ¢ implementado por software e opera segundo normas
do Federal Information Processing Standards Series (FIPS) do National Institute of
Standards and Technology (NIST) [1]. Atende as exigéncias da FIPS 140-2 Security
Requirements for Cryptographic Modules [2] e FIPS 140-3 (Draft) Security Requirements
for Cryptographic Modules [3], a qual devera substituir a FIPS 140-2.

A titulo de esclarecimento, as normas do Federal Information Processing
Standards Series (FIPS) do National Institute of Standards and Technology (NIST)
constituem-se em uma série de publicagdes relatando padrdes e diretivas promulgadas sob
a supervisdo da Section 5131 do Information Technology Management Reform Act de
1996 (Public Law 104-106) ¢ o Computer Security Act de 1987 (Public Law 100-235) dos
Estados Unidos da América [1]. Estes diplomas legais atribuiram a Secretaria de
Comércio dos Estados Unidos e ao NIST a responsabilidade de normalizar a utilizagdo ¢ o
gerenciamento de computadores e sistemas de telecomunicagdes no ambito do governo
norte americano em relagdo ao tratamento de informagdes confidenciais, porém ndo
classificadas como de seguranga de estado. As normas emitidas pelo NIST sdo de
aplicagdo compulséria para os o6rgdos federais do governo dos Estados Unidos da
América e também adotadas pelo Departamento de Comércio daquele pais.

A seguir serdo descritas as caracteristicas do MCFv1.1-FIPS e sua politica de

seguranga, além da metodologia de implementagdo ¢ operagio a fim de atender as
exigéncias das FIPS 140-2 [2] e FIPS Draft 104-3 [3].

2. Normas Utilizadas no Médulo de Criptografia FISCALTECH

O Modulo de Criptografia FISCALTECH, MCFv1.1-FIPS, segue as instrugdes
gerais contidas nas FIPS 140-2 Security Requirements for Cryptographics Modules [2],
Annex A: Approved Security Functions for FIPS PUB 140-2 Security Requirements for
Cryptographic Modules [4] e FIPS 140-3 (Draft) Security Requirements for
Cryptographics Modules [3]. O MCFvl1.1-FIPS foi projetado e implementado com os
seguintes algoritmos padronizados:
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a. algoritmos de geragdo de numeros pseudo-randémicos binarios implementados

segundo a Recommendation for Random Number Generation Using Deterministic
Random Bit Generators (Revised), Special Publication 800-90 [5], de marco de
2007, complementada pelo anexo Annex C: Approved Random Number Generators
Jor FIPS 140-2 [6], de 21 de julho de 2009;

. algoritmos de geragdo de resumo de mensagens — Secure Hash Standard (SHA-1,

SHA-256, SHA-384 E SHA-512) —, padronizados pela FIPS 180-3 Secure Hash
Standard [7]; e implementados segundo a NIST SP 800-107 Recommendation for
Applications Using Approved Hash Algorithms [8], de fevereiro de 2009;

algoritmos de assinatura digital e autenticagdo de mensagens — RSA-1024, RSA-

2048, padronizados pela FIPS 186-3 Digital Signature Standard (DSS), de junho
de 2009 [9];

. algoritmo de criptografia por chaves assimétricas — RSA-1024 ¢ RSA-2048

padronizados pela FIPS 186-3 Digital Signature Standard (DSS) [9], de junho de
2009; e PKCS#1 v2.1: RSA Cryptography Standard [10], de junho de 2002.

algoritmo de criptografia por chaves simétricas — AES-256, padronizados pela FIPS
197 Advanced Encryption Standard (AES) [11], de novembro de 2001. A notagao
AES-256 significa o algoritmo AES com chave simétrica de 256 bits.

algoritmo de criptografia por chaves simétricas MARS [13], o qual utiliza blocos de
128 bits e suporta chaves de comprimento variavel de 128 até 1248 bits (em
incrementos de 32 bits) [14]. O codigo fonte do MARS ¢é livre de licenga e esta
disponivel para download em http://www.research.ibm.com/security/mars.tar.gz
(visitado em 12 de agosto de 2009). O Algoritmo MARS foi submetido ao NIST
para padronizagdo em 1999. A notagdo MARS-xyzw significa o algoritmo Mars
com chave simétrica de comprimento xyzw bits, onde xyzw varia de 0128 até 1248
bits em incrementos de 32 bits.

. Técnicas de armazenamento de dados conforme a NIST Special Publication 800-

111, Guide to Storage Encryption Technologies for End User Devices [15].

O protocolo de comunicagdo utilizado nas sessdes de troca de mensagens sigilosas

pela internet € o Secure Sockt Layer — SSL. O protocolo SSL é de dominio publico e sua
especificagdo técnica esta disponivel no sitio http://www.openssl.org/, visitado em 12 de

agosto de 2009.
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3. Nivel de Seguran¢a do Médulo de Criptografia FISCALTECH

O Modulo de Criptografia FISCALTECH utiliza algoritmos padronizados pelas
FIPS 180-3 [7], 186-3 [9] e 197 [11], o que o classifica como de nivel de seguranga 1 de
acordo com as FIPS 140-2 Security Requirements for Cryptografhics Modules [2] e FIPS
140-3 Security Requirements for Cryptografhics Modules [3]. Os niveis de seguranga
padronizados pela FIPS 140-3 Security Requirements for Cryptografhics Modules varia
de 1 a 5, ou seja, o nivel 5 foi acrescentado em relagdo aos previstos pela FIPS
substituida. O nivel de seguranga 1 é adequado para aplicagdes onde o modulo de
criptografia opera em computadores pessoais sem maiores exigéncias de seguranga
quanto ao sistema operacional usado, ao ambiente de rede, aos procedimentos
administrativos de gerenciamento e ndo envolve hardware especializado. Os niveis de
seguranga 2, 3, 4 e 5 estdo descritos naquela norma e fogem ao escopo deste relatério.

4. Caracteristicas do Modulo de Criptografia FISCALTECH
O Médulo de Criptografia FISCALTECH apresenta as seguintes caracteristicas:

a) Emprega e implementa os algoritmos padronizados AES-256, RNG Service
Provider, SHA-1, SHA-256, SHA-384, SHA-512, RSA-1024 ¢ RSA-2048, Além
do Algoritmo MARS submetido para padronizagio do NIST em 1999. O
Algoritmo MARS ¢é um algoritmo de criptografia por chave simétrica de
comprimento varidvel de 128 até 1248 bits. O algoritmo AES-256 é um algoritmo
de criptografia por chave simétrica de 256 bits de comprimento. O RNG Service
Provider ¢é utilizado para geragdo de nimeros pseudo-randémicos binarios
(deterministico) [5][6][7]. Os algoritmos SHA-1,SHA-256, SHA-384 E SHA-512
sdo utilizados para gerar resumos das mensagens com comprimentos determindos
de 160, 256, 384 ¢ 512 bits respectivamente. Os algoritmos RSA-1024 ¢ RSA-
2048 sao algoritmos por chaves assimétricas (plblica e privada) de 1024 e 2048
bits de comprimento respectivamente. No Médulo de Criptografia FISCALTECH
os algoritmos RSA-1024 ¢ RSA-2048 sdo utilizados para autenticar emissor e
assinar mensagens digitais. Ainda, esses algoritmos cifram mensagens Ccujo
conteido ¢ a chave de criptografia simétrica de 128 até 1248 bits do Algoritmo
MARS, ou de q28, 196 ou 256 bits do Algoritmo AES. Os algoritmos AES e
MARS sio utilizado para cifrar e decifrar a mensagem confidencial. Os algoritmos
SHA sdo utilizados para conformar seqiiéncia de bits de comprimento variavel de
bits para uma seqiiéncia de comprimento fixo de bits, a qual pode ser utilizada
como chave simétrica dos algoritmos AES-256 ¢ MARS, ao lado da fungdo de
produzir resumo de mensagem.

O :
b) Esté protegido contra operagio ndo autorizada ou uso indevido. (g %\/ ‘

I
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<)

d)

2)

h)

i)

Esta protegido contra a leitura do cddigo fonte, dos parametros criticos de
segurancga e da leitura das chaves de criptografia armazenadas.

Esta protegido contra modificagdes ndo autorizadas dos algoritmos que o compde,
incluindo substitui¢do, inser¢io, e apagamento de chaves de criptografia e
pardmetros criticos de seguranga.

Esta aparelhado para indicar seu estado operacional prevenindo possiveis falhas.

Esta aparelhado para assegurar que operou de forma correta quando utilizado
apropriadamente ¢ de acordo com as regras de funcionamento estabelecidas,

evitando desta forma a transmissdo indevida de texto claro como se fosse cifrado e
vice-e-versa.

Esta aparelhado para detectar erros de operagio e desta forma proteger dados

sigilosos e parametros criticos de seguranga que poderiam ser comprometidos pela
analise desses erros.

Esta projetado para operar independente ou integrado ao Protocolo de
Comunicag@o SSL para a troca de dados em redes de computadores.

Valida sua propria integridade e verifica se os algoritmos estdo funcionando
corretamente através de autotestes.

Protege dados confidenciais tais como chaves de criptografia e o proprio contexto
de criptografia eliminando quaisquer residuos do armazenamento de chaves e

textos cifrados que ndo se destinam ao armazenamento. Esse processo é conhecido
COmo zeroizagao.

v 288

S. Descrigio do Uso do Médulo de Criptografia FISCALTECH

O Moédulo de Criptografia FISCALTECH esté apto para cifrar e decifrar, assinar,
autenticar e verificar integridade de mensagens digitais processadas.

A seguir serdo descritos os mecanismos de criptografia, assinatura, autenticagdo e
verificagdo de integridade das mensagens. Variagdes na utilizagdo sdo possiveis vez que
cada algoritmo funciona de modo independente. Deste modo, os exemplos oferecidos ndo
esgotam as possibilidades de combinagdo dos algoritmos.

5.1 Mecanismo de Cifrar Mensagens

i

Alice deseja cifrar a mensagem secreta M utilizando o algoritmo AES-256

Passo 1 — Alice faz uso do algoritmo SHA—256 ¢ gera um niimero pseudo-randémico de .
256 bits para ser usado como chave de criptografia simétrica Ks no algoritmo AES—256.

Logo, Ks=256 bits.

L REPRODUGOES DESTE DOCUMENTO SO TEM VALIDADE SE FO REM N RS

TABELIONATO DE
4l® I TR

DOC - 02

Data: ago/2009

Revisdo: 01

DE AUTENTICIDADE
ngwo NA ULTIMA FOLHA



+

LNCTEC

INSTITUTO DE TECNOLOGIA PARA O
DESENVOLVIMENTO

RELATORIO

DOCUMENTO N.*

002/2009

ENDEREGO:

Centro Politécnico da UFPR — Caixa Postal 19067 - CEP 81531-990 — Curitiba - PR
Fone: +55 41 3361 - 6200 Fax: +55 41 3266-3582 E-Mail: lactec@lactec.org.br

DATA DE EMISSAO

12/08/2009

PAGINA
Pagina 8 de 15

Passo 2 - Alice, de posse da mensagem M a ser cifrada e da chave simétrica Ks, faz uso
do algoritmo de criptografia simétrico AES—256 obtendo a mensagem cifrada C. Logo,
C=AES-256(M, Ks). Esta notagdo significa que a fungdo AES—256 recebe dois
parametros, M e Ks, e retorna o parametro C.

Alice deseja cifrar a mensagem secreta M utilizando o algoritmo MARS-512

Passo 1 — Alice faz uso do algoritmo SHA-512 e gera um niimero pseudo-randoémico de

512 bits para ser usado como chave de criptografia simétrica Ks no algoritmo
MARS-512. Logo, Ks=512 bits.

Passo 2 - Alice, de posse da mensagem M a ser cifrada e da chave simétrica Ks, faz uso
do algoritmo de criptografia simétrico MARS-512 obtendo a mensagem cifrada C. Logo,
C=MARS-512(M, Ks). Esta notagdo significa que a funcdo MARS-512 recebe dois
parametros, M e Ks, e retorna o parametro C.

5.2 Mecanismo de Transmissdo de Mensagem

Alice deseja transmitir a mensagem secreta M para Bob.

Passo 1: Alice obtém a chave publica de Bob, junto a um servidor de chaves publicas
autenticado, onde Bob, Alice e outros depositaram suas chaves publicas.

um usudrio basta identificar-se e identifica-lo e o servidor a fornecer4.

O servidor de chaves publicas correlaciona a chave publica de cada usuirio com
sua identidade. Isto ¢, deve haver uma ligagdo entre a identidade do usudrio e sua chave
publica. Esta ligagdo deve ser certificada por uma terceira parte mutuamente confiavel.
Por exemplo, uma autoridade certificadora poderia subscrever credenciais contendo
chaves publicas dos usuarios e respectivas identidades. Para obter-se a chave publica de

A regulamentagdo dessa autoridade certificadora estad além do escopo da norma
FIPS 186-3.

Passo 2: Alice gera uma mensagem cifrada C’, cujo conteado é a chave simétrica Ks,
usando o algoritmo RSA—-2048. Logo, C’=RSA—-2048(Ks, Kbp), onde Kpb ¢ a chave
publica de Bob com 2048 bits de comprimento.

Passo 3: Alice envia a mensagem C e C’ para Bob através de um canal qualquer.

Somente Bob, que possui a chave secreta Kbs, correspondente a sua chave publica Kbp,

Note que o sigilo da mensagem estd garantido pelo processo de criptografia e
independe da confiabilidade do canal. Dado que a chave publica do Bob, Kbp, ndo pode
decifrar a mensagem, ninguém que a intercepte ou dela tome conhecimento pode lé-la.

pode decifrar a mensagem.
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Passo 4: Bob recebe as mensagens C e C’.

Note que Alice ndo tem necessidade de encontrar-se com Bob a fim de trocar
chaves de criptografia. Essc método, conhecido como método de criptografia por chaves

assimétricas, elimina o problema da seguranga na troca de chaves entre os
correspondentes.

Resta apenas a troca de chaves simétricas, do algoritmo AES—256 ou do algoritmo
MARS-512, a qual pode ser feita usando o algoritmo por chaves assimétricas, o
RSA—2048. Neste caso, o contetido de uma mensagem M que Alice envia para Bob pode
ser a chave de criptografia simétrica Ks. Neste contexto chaves assimétricas significam
que existem duas chaves diferentes. Uma participa do processo de cifrar a mensagem € a
outra participa do processo de decifrar a mensagem. Note que a chave que participa do
processo de cifrar a mensagem ndo participa do processo de decifra-la. Logo, a chave que
cifra a mensagem pode ser tornada publica sem prejuizo do sigilo da mensagem. O
algoritmo de criptografar por chaves simétricas utiliza a mesma chave para cifrar e
decifrar a mensagem. Por esta razio a mesma deve ser mantida secreta. Normalmente os
algoritmos por chaves assimétricas ndo sdo usados para criptografar mensagens longas
por serem computacionalmente lentos. Ja o algoritmo de criptografia por chaves

simétricas, por ser computacionalmente rapido, pode ser utilizado para criptografar
mensagens longas.

5.3 Mecanismo de Decifrar uma Mensagem
Bob deseja ler a mensagem secreta M recebida de Alice.

Passo 5: Bob usa sua chave secreta Kbs, de 2048 bits, e decifra a mensagem C’ cujo

conteudo ¢ a chave simétrica Ks que Alice usou para cifrar C. Logo, Ks=RSA—2048(C’,
Kbs).

Passo 6: Bob, de posse da chave secreta simétrica Ks, utiliza o algoritmo MARS-512 ¢
decifra C obtendo M. Logo, M=MARS-512(C, Ks).

5.4 Mecanismo de Assinatura Digital

Quando uma mensagem ¢ recebida, o recebedor deveria ter assegurado por algum
mecanismo que a mensagem ndo foi alterada quando em transito. Além disso, o recebedor
deveria ter certeza de que o emissor ¢ auténtico. Os algoritmos de assinatura digital

proporcionam esses dois servigos: asseguram a integridade da mensagem e autenticam o
emissor.
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Os algoritmos de assinatura digital sdo usados por um signatério para gerar uma
assinatura digital dos dados e por um verificador para verificar a autenticidade da
assinatura.

Quando a assinatura digital estd associada com algoritmos de criptografia
simétrica, os algoritmos de assinatura digital padronizados pela FIPS 180-3 Secure Hash
Standard [7] sdo os algoritmos SHA—1, SHA—-256, SHA-384 ¢ SHA-512.

Quando a assinatura digital estd associada com algoritmos de criptografia
assimétrica, os algoritmos de assinatura digital padronizados pela FIPS 186-3 Digital
Signature Standard (DSS) [9] sdo os seguintes: o algoritmo DAS (Digital Signature
Algorithm); o algoritmo RSA (Rivest, Shamir, Adelman), e o algoritmo ECDSA (Elliptic
Curve Digital Signature Algorithm). O MCFv1.1-FIPS emprega o algoritmo RSA para
efetuar assinatura digital. Tanto para a geragdo da assinatura quanto para a verificagao dos
dados, a mensagem M ¢ resumida por meio dos algoritmos SHA.

O MCFvVI1.1-FIPS emprega os algoritmos RSA—1024 ¢ RSA-2048 para assinar
mensagens digitais e verificar sua integridade por via direta e indireta como explicado a
seguir.

Alice deseja enviar uma mensagem assinada M para Bob utilizando os algoritmos
SHA-256 ¢ 0 RSA—-2048.

Por via direta:

Passo 1 - Alice gera o resumo D da mensagem M usando o algoritmo SHA-256. Logo,
D=SHA-256(M).

Passo 2 - Alice cifra D com o algoritmo RSA usando sua chave secreta Kas. Logo,
C=RSA-2048(D, Kas).

Passo 3 - Alice envia para Bob as mensagens M ¢ C.

Passo 3 — Bob decifra C com a chave publica de Alice e obtém D’. Logo, D’=RSA-
2048(C, Kap).

Passo 4 — Bob, a partir de M, gera o resumo D utilizando um algoritmo SHA-256. Logo,
D=SHA-256(M).

Passo 5 — Bob compara D e D’. Se D for igual a D’ Bob pode, com alto grau de
confiabilidade, acreditar que a mensagem foi assinada por Alice.

Por via indireta

Passo 1 - Se Alice quiser assinar a mensagem 1 n sua chave privad :
(e secreta) Kas. Logo, C=RSA-2048(M, Kas). FAZENDX RIO GRAN %
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Passo 2 - Quando Bob receber a mensagem cifrada, supostamente por Alice, C’ ele pode
obter a chave publica de Alice, Kap, e decifra-la. Se uma mensagem cognoscivel emerge,
Bob pode, com alto grau de confiabilidade, acreditar que a mensagem vem da Alice. Isso
porque a chave pulblica da Alice somente poderia decifrar uma mensagem que fosse
cifrada pela chave secreta da Alice. Logo, M=RSA—2048(C’, Kap).

E importante salientar que mensagens assinadas ndo tornam seu contetudo secreto.
No exemplo anterior, qualquer um de posse da chave publica de Alice, Kap, poderia
decifrar a mensagem e tomar conhecimento do seu contetdo.

De acordo com a FIPS 186-3 um algoritmo de assinatura digital pode ser
implementado em software, firmware ou hardware ou qualquer combinagdo destes.
Programas de validagio da implementagio dos algoritmos de assinatura digital

padronizados pelo NIST estdo disponiveis no sitio http://www.nist.gov/CryptoToolkit
[12].

O NIST alerta que devem ser usadas chaves de criptografia diferentes para o
algoritmo de assinatura digital e para o algoritmo de criptografia dos dados. Isso porque o
algoritmo RSA (Rivest, Shamir, Adelman) pode ser usado para ambos os propdsitos. O
MCEFv1.1-FIPS utiliza os algoritmos RSA—1024 ¢ RSA-2048 para assinar mensagens e
autenticar emissor.

5.5 Mecanismo de Verifica¢do da Integridade da Mensagem

O MCFvI.1-FIPS usa dois métodos para a verificagio de integridade da
mensagem. O primeiro método utiliza-se dos algoritmos SHA para gerar um resumo da
mensagem e envia-o junto com a mensagem. O verificador gera a partir da mensagem
recebida outro resumo e o compara com o recebido. Se forem iguais esta verificada a
integridade da mensagem. Se forem diferentes a mensagem foi alterada. O segundo
método utiliza-se do algoritmo RSA para cifrar a mensagem com a chave secreta do
emissario. O recebedor, de posse da chave publica do suposto emissario, decifra a
mensagem cifrada recebida. Se emergir texto claro tem-se seguranga de que a mensagem
ndo sofreu alteragdo na transmissio.

6. Descricio Formal dos Algoritmos de Resumo de Mensagens SHA e
Autoteste

A descrigdo formal dos algoritmos SHA—1, SHA-256, SHA - 384 E SHA- 512
encontram-se na FIPS-180-3 Secure Hash Standard [7]. Os testes de validagio do
algoritmo, implementados também como rotinas de autoteste no MCFv1.1-FIPS, |
encontram-se descritos nos apéndices da norma citada. Os algorityhos  estd
implementados em conformidade com a norma [12].

L
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7. Descri¢io Formal do Algoritmo de Criptografia por Chaves Assimétricas
RSA-2048 e Autoteste

A descrigdo formal do algoritmo RSA—2048 encontra-se na FIPS 186-3 Digital
Signature Standard (DSS) [9]. Informagdes relevantes do algoritmo RSA—2048 e RSA —
2048 na norma PKCS#I v2.1: RSA Cryptography Standard [10]. Os algoritmos estdo
implementados em conformidade com essas normas [12].

8. Descri¢io Formal do Algoritmo de Criptografia por Chaves Simétricas
AES-256 e Autoteste

A descrigdo formal do algoritmo AES-256 encontra-se na FIPS-197 Advanced
Encryptation Standard (AES) [11]. Os testes de validagdo do algoritmo, implementados
também como rotinas de autoteste no MCFv1.1-FIPS, encontram-se descritos nos

apéndices da norma citada. Os algoritmos estdo implementados em conformidade com a
norma [12].

9. Descri¢io Formal do Algoritmo de Criptografia por Chaves Simétricas
MARS e Autoteste

A descri¢ao formal do algoritmo MARS encontra-se na publicagdo MARS - a
candidate cipher for AES, de 17 de julho de 1998, dos autores Carolynn Burwick, Don
Coppersmith Edward D’Avignon Rosario Gennaro, Shai Halevi Charanjit Jutla,
Stephen M., Matyas, Jr., Luke O’Connor, Mohammad Peyravian; David Safford
¢ Nevenko Zunic; todos da IBM Corporation, ¢ esta disponivel no sitio
http://domino.research.ibm.com/comm/research_projects.nsf/pages/security.mar
s.html, visitado em 12 de agosto de 2009. Os auto-vetores de teste do algoritmo
MARS estdo disponiveis no sitio http://www.research.ibm.com/security/test-
vectors/ . Andlise comparativa do algoritmo MARS com outros algoritmos pode

ser encontrada em

http://islab.oregonstate.edu/koc/ece575/00Project/Galli/MARSReport.html e
http://www.research.ibm.com/security/final-comments.pdf.

10. Descri¢io Formal do Protoco¢o de Comunica¢io SSL V 3.0

A descrigdo formal e codificagdao do Protocolo de Comunicagdo SSL V 3.0
encontra-se no sitio http://www.openssl.org/, visitado em 12 de agosto de 2009.
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COMISSAO DE LICITAGAO DA PREFEITURA MUNICIPAL DE DOIS VIZINHOS

Tomada de Pregos n° 021/2020

TERMO DE ENCERRAMENTO

Este termo encerra a apresentagdo de “DOCUMENTOS DE HABILITACAQ” da
empresa QUALITY FLUX AUTOMAGCAO E SISTEMAS LTDA, CNPJ/MF sob n°

03.219.200/0001/28, os quais tem suas paginas vistadas e numeradas sequencialmente

de 001 até 297 incluindo esta.

Curitiba, 10 de julho de 2020.

ACAO E SISTEMAS LTDA
Antonio Bardeli
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Travessa Madre Julia, 78, Cristo Rei
Curitiba / PR - CEP: 80050-160
Telefone: (41) 3328.5901

E-mail: comercial@gflux.com.br
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Objeto: Contratagdo de empresa para locagdo de equipamentos de fiscalizagdo eletrénica de
velocidade, tipo fixo misto e lombada eletrénica e radar movel e software de pré-processamento de
imagens e servigos de instalacdo, operagdao e manutencao destes. /é’

Perkons S A. Y,
No trénsito, sempre um clique & frente: www.perkons.com. R Inagja, 366 - Centro - 83324 050 - Pinhais PR Brasil
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Pinhais/PR, 10 de julho de 2020.

Municipio de Dois Vizinhos
Av. Rio Grande do Sul, 130 — Dois Vizinhos — PR

Tomada de Precos n° 021/2020

Objeto: Contratagdo de empresa para locagdao de equipamentos de fiscalizagdo eletrénica de
velocidade, tipo fixo misto e lombada eletrénica e software de pré processamento de imagens
e servicos de instalagdo, operagao e manutencgao destes.

Ass.: HABILITACAO - Apresentacdo
Prezados Senhores:

Temos a grata satisfagdo de apresentar a seguir, Documentos de Habilitagdo para participagdo na
licitagdo acima referenciada.

Certos de estarmos apresentando produtos e servicos da mais alta qualidade, aproveitamos a
oportunidade para colocarmo-nos a disposicao para apresentar quaisquer esclarecimentos, que se
fizerem necessario.

Informamos, nesta oportunidade, que qualquer comunicado deve ser dirigido para:

Razdo Social: PERKONS S.A.

Endereco: Rua Inaja, 366 — Centro - 83324 050 Pinhais-PR
Fone/fax: 41 3544 3232 —fax 41 3544 3264

E-mail: licitacoes@perkons.com - http://www.perkons.com
Atencgdo de: Luiz Gustavo Cunha de Oliveira Campos - Diretor

Atenciosamente,
X

oLkL‘LQ_ Jona Sonds, ; (L»/Q

PERKONS S.A.
CNPJ: 82.646.332/0001-02

LEILA LARA DOS SANTOS

RG n° 6.409.184-0 SSP/PR K
CPF n2 921.824.709-30 \Sg
PROCURADORA

Perkons S.A
No trénsito, sempre um clique a frente: www.perkons.com. R Inaj4, 366 - Centro - 83324 050 - Pinhais PR Brasil
+ 55 41 3544-3232 | + 55 41 3663-3232 | contato@perkons.com




Ministério da Economia
Secretaria Especial de Desburocratiza¢io, Gestdo e Governo Digital

Secretaria de Gestio

Sistema de Cadastramento Unificado de Fornecedores - SICAF
Declaragao
Declaramos para os fins previstos na Lei n® 8.666, de 1993, conforme documentagio registrada no SICAF, que a

situagio do fornecedor no momento é a seguinte:

Dados do Fornecedor

CNPJ: 82.646.332/0001-02
Razio Social: PERKONS S/A
ﬁne Fantasia: PERKONS
a¢do do Fornecedor: Credenciado Data de Vencimento do Cadastro: 10/06/2021

Ocorréncias e Impedimentos
Ocorréncia: Nada Consta

Impedimento de Licitar: Nada Consta

Niveis cadastrados:
I - Credenciamento
II - Habilitagio Juridica
III - Regularidade Fiscal e Trabalhista Federal L

Receita Federal e PGFN Validade: 19/12/2020 ~
FGTS Validade: 18/07/2020
Trabalhista  (http://www.tst.jus.br/certidao) Validade: 13/ 1 1/ 2020 ¢

.IV - Regularidade Fiscal Estadual/Distrital e Municipal /L\,&
Receita Estadual/Distrital Validade: 01/09/2020 \s
Receita Municipal Validade: 02/08/2020

V - Qualificagio Técnica
VI - Qualificagio Econdmico-Financeira
Validade: 31/05/2021

4
7
Esta declaragdo é uma simples consulta e nio tem efeito legal

Emitido em: 06/07/2020 09:13 1 \{e 1
CPF: 015.886.509-01  Nome: LUIZ GUSTAVO CUNHA DE OLIVEIRA CAMPOS :
Ass:
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Ministério da Economia \@/
Secretaria Especial de Desburocratizagio, Gestio e Governo Digital

Secretaria de Gestio
Sistema de Cadastramento Unificado de Fornecedores - SICAF

Relatério de Ocorréncias Impeditivas de Licitar

Dados do Fornecedor

CNPJ: 82.646.332/ 0001-02
Razio Social: PERKONS S/A
Nome Fantasia: PERKONS

%agéo do Fornecedor: Credenciado

Nenhum registro de Ocorréncia Ativa encontrado para o fornecedor.

1

Emitido em: 06/07/2020 09:14 1de 1
CPF: 015.886.509-01  Nome: LUIZ GUSTAVO CUNHA DE OLIVEIRA CAMPOS



4° TABELIONATO Y Republica Federativa do Brasil

DE NOTAS ESTADO DO PARANA

COMARCA DE CURITIBA
Daniel Driessen Junior T Py r:’ “ 8 rdiin RUBRIGR— ¢ {EG
413040-8410 064 (
CONTATO@D4TAB ) : / CONTR. INTERNO
: /0127/20

: quantos este publico instrumento de
procuragéo bastante virem que, aosquatro dias do més de fevereiro do ano de dois
mil e vinte (04/02/2020), nesta cidade de Curitiba/PR, em cartério, perante mim,
Empregado Autorizado do Tabelido que esta subscreve, compareceu, como outorgante:
PERKONS S/A, pessoa juridica de direito privado, com sede na Rua Inaja n° 366 -
Bairro Centro, na cidade de Pinhais - Estado do Parana, CEP 83.324-050, inscrita no
CNPJ sob n° 82.646.332/0001-02, NIRE n° 41300020728, neste ato representado por
seu Diretor: LUIZ GUSTAVO CUNHA DE OLIVEIRA CAMPOS, brasileiro, casado,
‘ maior e capaz, engenheiro eletricista, filho de José Rovilson de Oliveira Campos e de
Maria Nancia Cunha de Oliviera Campos, portador da Cédula de ldentidade RG n°
4.976.993-8/SSP/PR, inscrito no CPF/MF sob n° 015.886.509-01, residente e
domiciliado na Rua Ana Berta Roskamp n°® 128 - Sobrado n° 01, Jardim das Américas,
na cidade de Curitiba - Estado do Parana - CEP 81.530-250, possuidor do enderego
eletrénico de e-mail: "luiz.gustavo@perkons.com", em conformidade com os ATOS
CONSTITUTIVOS e CERTIDAO SIMPLIFICADA, emitida aos 03/02/2020, que foram
apresentados, cujas copias ficam arquivadas nestas Notas sob n° 023, em pasta propria
n® 201-CS. O presente é reconhecido pelos documentos apresentados, do que dou fé.
E, por este publico instrumento e nos melhores termos de direito, nomeia e constitui sua
bastante procuradora: LEILA LARA DOS SANTOS, brasileira, casada, maior e capaz,
coordenadora de licitagdes, filha de Joaquim Lara dos Santos e de Paulina Selusnhaski
de Lara, portadora da Cédula de Identidade RG n° 6.409.184-0/SESP/PR, inscrita no
CPF/MF sob n° 921.824.709-30, residente e domiciliada na Rua Sebastido Stancki da
Luz Junior, 700, Prive Bois de Boulogne, na cidade de Pinhais - Estado do Parana -
CEP 83.330-360, possuidora do endereco eletrénico de e-mail:
"leila.santos@perkons.com”, a quem confere os seguintes poderes: no territério \*
nacional, sempre na esfera administrativa e em nome da empresa Outorgante, assinar
e requerer informacdes, memorandos, oficios, certiddes negativas e outros expedientes,
representando a Outorgante perante quaisquer 6rgaos e/ou entidade da administracio
publica direta e/ou indireta, bem como quaisquer dos poderes executivo, legislativo e
judiciario, de qualquer das esferas, seja federal, estadual, municipal ou distrito federal,
inclusive junto a empresas publicas, de economia mista, autarquias, e em especial junto Q.\
a Receita Federal e Estadual, Instituto Nacional de Seguridade Social (INSS), ¥
fundagbes ou outros entes estatais ou para-estatais; Conselhos Regionais de )
Engenharia, Arquitetura e Agronomia e Conselhos Regionais de Administracdo, em
todos os estados da Federagao; Conselho Federal de Engenharia, Departamentos de _,
Estradas de Rodagem (DER); Departamento Nacional de Infraestrutura de Transporte - &
(DNIT); Departamentos Estaduais de Transito (DETRAN); Prefeituras Municipais,
& Institutos Estaduais de Pesos e Medidas (IPEM); Instituto Nacional de Metrologia
] (INMETRO) podendo ademals requisitar e/ou adquirir editais de licitacao, efetuar J
> articipar e representar a Qutorgante e
todas as modalidades de licitacao realizadas que sejam e seu interesse durante toda
as fases e atos necessarios e cabiveis, até mesmo apds suas homologacdes; retjrar
documentacao de instrugao licitatério, projetos basico e executivos, demais dado e
elementos que instruem atos convocatérios de licitagdes; subscrever e apresen
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