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DEPARTAMENTO DE TECNOLOGIA DA INFORMACAO
ANALISE DE RISCOS

Objeto de contratacao: contratacado de empresa para prestacado de servigo de
backup em nuvem incremental tipo SAAS

N° da Portaria de designacao da Comissao de Planejamento:

FASE DE ANALISE:

X) Planejamento da Contratacao e Selecao do Fornecedor
) Gestao do Contrato

P~

a-) Fase de Planejamento

RISCO 1

Descrever aqui o risco: Rompimento de link entre prefeitura e fornecedor

Probabilidade: () Baixa ( x) Média ( )Alta
Impacto: ( ) Baixa ( x ) Média ( ) Alta
Dano

A interrupgéo do link pode resultar em indisponibilidade temporaria do acesso aos
backups e sincronizacdo de dados, impactando a continuidade operacional da
prefeitura.

Acao Preventiva Responsavel
Estabelecer redundancia de conexdo | Fiscal Administrativo
com links alternativos para mitigar falhas
na comunicagdo. Exigir SLA acima de
99%

Acéo de Contingéncia Responsavel
Implementar um plano de recuperacao | Gestor do Contrato
emergencial para restabelecimento do
link e buscar solugéao proviséria junto ao
fornecedor.

RISCO 2

Descrever aqui o risco: Incidente de seguranca relacionado aos dados da prefeitura

Probabilidade: () Baixa ( x ) Média ( )Alta
Impacto: () Baixa (x ) Média () Alta
Dano

Vazamento ou perda de dados sensiveis pode comprometer a seguranga da
informacéao e gerar danos institucionais e legais para a prefeitura.

Acao Preventiva Responsavel
Implementacdo  de  politicas  de | Departamento de Tl
seguranca, criptografia de dados e
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monitoramento continuo de acessos e
eventos suspeitos.

Acao de Contingéncia Responsavel
Adocdo de plano de resposta a | Departamento de Tl
incidentes, isolando o problema,
notificando autoridades competentes e
restaurando dados a partir de backups
seguros.

RISCO 3

Descrever aqui o risco: Indisponibilidade da nuvem ( erro no servidor do contratado)

Probabilidade: () Baixa ( x ) Média ( )Alta
Impacto: ( ) Baixa ( ) Média (x ) Alta
Dano

A impossibilidade de acessar os dados pode impactar processos administrativos e
operacionais, dificultando a continuidade dos servigos municipais.

Acao Preventiva Responsavel
Garantir a escolha de um fornecedor com alta | Departamento de Tl
disponibilidade, SLA adequado e redundancia
nos servidores.

Acao de Contingéncia Responsavel
Acionar suporte técnico do fornecedor, | Departamento de Tl
verificar a possibilidade de restauragao
rapida e, se necessario, migrar
temporariamente para outro provedor.

Dois Vizinhos, 06 de fevereiro de 2025

GESTOR Irival Di Domenico

SECRETARIA de Tecnologia, Industria e Comércio.
Matricula: 203701

PREFEITURA MUNICIPAL CNPJ 76.205.640/0001-08
Av. Rio Grande do Sul, 130 — Fone (46) 3536 8800 — CEP 85.660-000 — Dois Vizinhos - PR

Assinado por 5 pessoas: VOLMAR FERNANDO GIRARDI, BIANCA CRISTINA SCHREIBER, DENIS BORBAS IANHAK, MARCUS GLAUCO e CLAUDINEI SCHREIBER
Para verificar a validade das assinaturas, acesse https://doisvizinhos.1doc.com.br/verificacao/E4EC-E733-DD99-6DD7 e informe o c6digo EAEC-E733-DD99-6DD7

=



Municipio de

Dois Vizinhos

Estado do Parana

RESPONSAVEL — Marcus Glauco F. de Sant’anna

Diretor do Departamento de Tecnologia e Informagao / Fiscal Técnico
Matricula: 202741
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ESTUDO TECNICO PRELIMINAR
Dois Vizinhos, 6 de fevereiro de 2025.

Processo Administrativo n°® 1090/2024.
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Servigos de Backup em Nuvem Incremental/Contratagdo de empresa.
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INTRODUGAO

O Estudo Técnico Preliminar — ETP é o documento constitutivo da primeira etapa do
planejamento de uma contratagdo, que caracteriza o interesse publico envolvido e a sua
melhor solucdo. Ele serve de base ao Termo de Referéncia a ser elaborado, caso se
conclua pela viabilidade da contratagéo.

O ETP tem por objetivo identificar e analisar os cenarios para o atendimento de demanda
registrada no Documento de Formalizagdo da Demanda — DFD, bem como demonstrar a
viabilidade técnica e econémica das solugdes identificadas, fornecendo as informacodes
necessarias para subsidiar a tomada de decisdo e o prosseguimento do respectivo
processo de contratagio.

Este estudo é uma etapa no processo de planejamento do processo licitatério, visando
garantir a eficiéncia na utilizagao de recursos publicos e a adequagao dos ambientes de
trabalho das secretarias, bem como demonstrar a viabilidade técnica e econdmica das
solugdes identificadas, fornecendo as informacdes necessarias para subsidiar o
respectivo processo de contratacao

Referéncia: Inciso Xl, do art. 2° e art. 11 da IN SGD/ME n° 94/2022.

1. INFORMAGOES BASICAS

Processo Admjnistrativo: 1090/2024
CONTRATACOES DE TIC.

2. DESCRIGAO DA NECESSIDADE

A necessidade de contratacdo de servigos de backup em nuvem, para o municipio de
dois vizinhos, se da pelas seguintes razdes:

Protecao de dados sensiveis: Entes publicos lidam com uma grande quantidade de
dados sensiveis, como informagdes pessoais, financeiras e governamentais. Um backup
eficaz protege esses dados contra perdas, danos ou acesso nao autorizado.

Continuidade dos servicos: A interrupcao dos servigos de um ente publico pode gerar
prejuizos significativos para a populagao. O backup garante a rapida recuperagao dos
dados em caso de falhas, desastres naturais ou ataques cibernéticos.

Cumprimento de leis e regulamentos: Muitos entes publicos estao sujeitos a leis e
regulamentos que exigem a prote¢cao de dados e a manutencao de copias de seguranga.

Auditoria e controle: O backup permite a auditoria e o controle dos dados, facilitando a
identificacao de fraudes e irregularidades.

Recuperacao de desastres: Em caso de desastres naturais ou incéndios, o backup é
essencial para restaurar os sistemas e dados perdidos.

Garantir a disponibilidade e continuidade dos servigos de T,

Garantir a salvaguarda das informacgoes;

Possibilitar a recuperacdo dos servigos de Tl no menor tempo possivel em caso de
desastre ou perda de informagoes;

Fazer o adequado armazenamento e retencao de copias de backup para fins histéricos
e de auditoria;

Atualizacéo tecnologica da solugdo de backup permitindo melhora e otimizagdo no

Assinado por 5 pessoas: VOLMAR FERNANDO GIRARDI, BIANCA CRISTINA SCHREIBER, DENIS BORBAS IANHAK, MARCUS GLAUCO e CLAUDINEI SCHREIBER
Para verificar a validade das assinaturas, acesse https://doisvizinhos.1doc.com.br/verificacao/E4EC-E733-DD99-6DD7 e informe o c6digo EAEC-E733-DD99-6DD7

=



Municipio de

Dois Vizinhos

Estado do Parana

desempenho das rotinas de guarda e recuperagdo de dados, e que estas sejam
executadas no menor tempo habil possivel e que interfiram o minimo possivel nos servigos
de Tl disponibilizados;

Prover uma plataforma que viabilize testes de recuperagéo.

2.1. Motivacgao/Justificativa

Este Estudo Técnico Preliminar tem o objetivo de analisar a viabilidade técnica e
econdmica das solucdes identificadas, fornecendo as informacdes necessarias para
subsidiar o respectivo processo de contratagao.

Seguranga dos dados: Os servicos de backup em nuvem oferecem uma camada
adicional de seguranga para os dados da empresa. Em caso de falhas de hardware,
desastres naturais, ataques de malware ou erro humano, os dados armazenados na
nuvem estao protegidos e podem ser facilmente recuperados.

[0 Redundancia e disponibilidade: A nuvem oferece uma infraestrutura altamente
redundante e escalavel. Os servigos de backup em nuvem geralmente replicam os dados
em varios servidores e locais geograficos, garantindo alta disponibilidade e resiliéncia.

[0 Facilidade de acesso e recuperagcao: Com os servicos de backup em nuvem, os
dados podem ser acessados e recuperados de qualquer lugar com uma conexao a
internet. Isso é especialmente Util em situacbes de emergéncia, quando os funcionarios
precisam acessar dados criticos rapidamente.

[0 Automatizacdo e agendamento: Os servicos de backup em nuvem geralmente
oferecem recursos de automatizacdo e agendamento, permitindo que os backups sejam
executados de forma regular e sem intervencdo manual. Isso reduz o risco de erro humano
e garante que os dados estejam sempre protegidos.

0 Economia de custos: Em comparagao com as solugdes de backup tradicionais, como
fitas ou discos rigidos externos, os servigos de backup em nuvem geralmente sao mais
econdmicos. Eles eliminam a necessidade de investir em hardware dedicado e oferecem
um modelo de pagamento flexivel baseado no uso.

[1 Conformidade regulatéria: Muitas organizagbes estao sujeitas a regulamentacgdes
especificas sobre a protecio e retencdo de dados. Os servigos de backup em nuvem
podem ajudar as empresas a cumprir essas regulamentagdes, oferecendo recursos de
criptografia, auditoria e retengao de dados personalizados.

0 Escalabilidade: Os servicos de backup em nuvem sao altamente escalaveis e podem
se ajustar as necessidades em constante mudanca das empresas. A medida que os dados
aumentam em volume, os servigos de backup em nuvem podem expandir facilmente a
capacidade de armazenamento conforme necessario.

3. AREA REQUISITANTE

Identificacdo da Area requisitante Nome do responsavel
Secretaria de Desenvolvimento Irival Di Doménico
Econbmico, Cientifico, Tecnolégico e
Turismo.
Departamento de Tecnologia da Marcus Glauco Faria de Sant’anna
Informacéao
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4. NECESSIDADES DE NEGOCIO

A necessidade da contratacao se da pelas seguintes razdes:

Protecao de dados sensiveis: Entes publicos lidam com uma grande quantidade de dados
sensiveis, como informagdes pessoais, financeiras e governamentais. Um backup eficaz
protege esses dados contra perdas, danos ou acesso n&o autorizado.

Continuidade dos servigos: A interrupcédo dos servigos de um ente publico pode gerar
prejuizos significativos para a populacdo. O backup garante a rapida recuperagcédo dos
dados em caso de falhas, desastres naturais ou ataques cibernéticos.

Cumprimento de leis e regulamentos: Muitos entes publicos estdo sujeitos a leis e
regulamentos que exigem a protecao de dados e a manutengao de copias de seguranca.
Auditoria e controle: O backup permite a auditoria e o controle dos dados, facilitando a
identificacao de fraudes e irregularidades.

Recuperacao de desastres: Em caso de desastres naturais ou incéndios, o backup é
essencial para restaurar os sistemas e dados perdidos.

Garantir a disponibilidade e continuidade dos servigos de TI;

Garantir a salvaguarda das informacoes;

Possibilitar a recuperacdo dos servigos de Tl no menor tempo possivel em caso de
desastre ou perda de informacoes;

Fazer o adequado armazenamento e retengao de copias de backup para fins histéricos e
de auditoria;

Atualizagido tecnoldgica da solugdo de backup permitindo melhora e otimizagdo no
desempenho das rotinas de guarda e recuperacdo de dados, e que estas sejam
executadas no menor tempo habil possivel e que interfiram o minimo possivel nos
servigos de Tl disponibilizados;

5. NECESSIDADES TECNOLOGICA

A Prefeitura Municipal de Dois Vizinhos necessita de um servigo de backup em nuvem
para garantir a seguranga, integridade e disponibilidade de seus dados institucionais.
Atualmente, os sistemas administrativos, financeiros, fiscais e de gestdo municipal
armazenam grandes volumes de informag¢des criticas, tornando essencial a
implementacao de uma solugao confiavel de armazenamento e recuperacao de dados.
Os principais desafios enfrentados incluem:
e Risco de perda de dados devido a falhas de hardware, ataques cibernéticos
(como ransomware) e desastres naturais.
o Dificuldade na escalabilidade da infraestrutura atual de backup local.
e Necessidade de conformidade com normas de seguran¢a da informacgéo e
legislagao vigente, como a Lei Geral de Protecdo de Dados (LGPD).
e Melhor eficiéncia operacional e redugéo de custos associados a manutengéo de
infraestrutura fisica de backup.
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6. DEMAIS REQUISITOS NECESSARIOS E SUFICIENTES A ESCOLHA DA
SOLUGAO DE TIC

A presente contratacao orienta-se pelos seguintes requisitos de negécio:

Disponibilidade e Recuperabilidade: Garantir a alta disponibilidade dos dados e a
capacidade de recuperacdo rapida em caso de incidentes, minimizando o impacto nos
processos de negadcio.

Seguranca e Privacidade: Assegurar a confidencialidade, integridade e disponibilidade
dos dados, em conformidade com as leis e regulamentos aplicaveis, especialmente a
LGPD.

Escalabilidade: A solugédo deve ser capaz de se adaptar ao crescimento da organizacgéo,
acomodando o aumento do volume de dados e das demandas de armazenamento.
Custo-beneficio: A contratagcado deve apresentar um bom custo-beneficio, considerando
os investimentos iniciais e os custos operacionais ao longo do tempo.

Integragdo: A solucdo deve ser facilmente integravel aos sistemas existentes da
organizagao, minimizando os impactos nas operacoes.

Suporte Técnico: O fornecedor deve oferecer um servigo de suporte técnico eficiente e
agil, com SLA (Service Level Agreement) bem definido, garantindo a resolucao rapida de
problemas.

Conformidade: A solucdo deve atender aos requisitos legais e regulatérios aplicaveis,
incluindo as normas de seguranga da informacéo e as leis de protecao de dados.
Flexibilidade: A solugdo deve ser flexivel, permitindo ajustes e customizag¢des de acordo
com as necessidades da organizacgao.

Comprovado que o servigo fornecido ndo corresponde as especificacbes constantes na
proposta ou apresente irregularidades, sera notificado ao contratado, obrigando-se este
a refazé-lo imediatamente apds a notificagdo, sem qualquer 6nus para a administracao e
sem prejuizo das sangdes previstas no presente edital.

A contratada disponibilizara de endereco eletrdnico e/ou telefone para registro das
solicitagdes de suporte operacional. Apds o registro da solicitagdo a contratada devera
iniciar o atendimento ou diagnéstico no prazo maximo de trés horas. Quando o registro
for efetuado fora do expediente da contratada, o prazo iniciara no préximo dia, ocorrendo
o registro em feriados ou finais de semana sera considerado o préximo dia util.

A execucdo do presente contrato dar-se-a sob a forma de execucéo indireta, recaindo
sobre a contratada a responsabilidade pelo servigo executado

Fica a contratada obrigada efetuar treinamento de pessoal, sempre que houver alteragbes
pertinentes ao sistema, sem custo adicional.

A empresa devera passar ao fim do contrato 100% dos dados a empresa vencedora do
certame, sem custos adicionais, sem perca de dados, e, ficando sob sua total
responsabilidade os tramites operacionais de migracao/exportagcdo de dados e
compatibilidades entre si, mantendo a operacionalidade dos servigos em perfeito
funcionamento.

A contratada precisa cumprir todas as leis e regulamentos aplicaveis, incluindo a Lei Geral
de Protecao de Dados (LGPD).

O prazo de garantia € aquele estabelecido na Lei n° 8.078, de 11 de setembro de 1990
(Codigo de Defesa do Consumidor), e suas atualizagdes.
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Requisitos de Manutencgao e Assisténcia Técnica

Suporte Técnico e Atendimento

O fornecedor deve oferecer suporte técnico 24/07, via telefone, e-mail, chat ou sistema
de chamados.

SLA para atendimento e resolucéo de problemas, com prazos definidos:

o Critico (impacto total no backup/restaurag¢ao): Resolugdo em até 4 horas.

e Alto (impacto parcial, mas sem perda total de servigo): Resolugao em até 8
horas.

o Médio (falhas menores sem impacto imediato): Resolugcdo em até 24 horas.

e Baixo (davidas ou pequenas falhas): Resolucdo em até 48 horas.
Suporte deve estar disponivel em portugués ou com documentagao clara para
usuarios locais.
Disponibilidade de equipe técnica especializada para analises e diagndstico de
falhas complexas.

Manutencgao Preventiva e Atualizagées

Aplicacdo de atualizagées e patches de seguranca sem interrupcdo dos servicgos.
Testes periddicos de integridade e recuperagao dos backups para garantir a
confiabilidade.

Monitoramento continuo do desempenho do backup e alertas de falhas ou
inconsisténcias.

Ajustes automaticos de capacidade e otimizacdo do armazenamento para evitar gargalos.

Manutencao Corretiva.

Procedimentos claros para recuperagao de falhas com minimo impacto no servigo.
Registro de logs detalhados para analise de incidentes e auditoria.
Reparo ou substituicdo de componentes criticos do servigo sem custo adicional dentro do
contrato.

Opcao de acionamento de suporte emergencial para situagdes criticas.

Relatérios e Auditorias

Fornecimento de relatdrios periddicos de status do backup, falhas e agbes corretivas.
Registro detalhado de acessos e operagbes no sistema para auditoria.
Disponibilidade de métricas sobre uso do servico, tempo de resposta e incidentes
reportados.

Esses requisitos garantem suporte eficiente, manutencdo continua e alta
disponibilidade da solugdo de backup em nuvem.

7. ESTIMATIVA DA DEMANDA - QUANTIDADE DE BENS E SERVICOS

Abaixo estao apontados os valores referéncia, utilizados por serem os ultimos valores
pagos a ultima empresa qual havia contrato com o municipio, contrato 76/2021, Pregao
eletronico 44/2021.
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Cddigo do Unidad p P
Item P ) Descricao . do de Qtd | unitario | total
Servigo- produto/servico medida R$ R$
comprasgov
SERVICO DE
BACKUP EM
NUVEM A
1 27758 INCREMENTAL Més 12 1.300,00 | 15.600,00
TIPO
SAAS
TOTAL 15.600,00

8. LEVANTAMENTO DE SOLUGOES

Foram analisadas diferentes solugcbes disponiveis no mercado, considerando aspectos
como tecnologia utilizada, seguranca, custo-beneficio e suporte técnico. A seguir
temos duas solugcdes possiveis: Backup em nuvem e Servidor Fisico.

A escolha entre a contratagdo de um servigco de backup em nuvem e a aquisicdo de um
servidor fisico envolve diversas vantagens e desvantagens.

A tabela abaixo resume os principais pontos de comparagao:

Critério Backup em Nuvem Servidor Fisico
Custo Inicial Baixo Alto
Custo de Gerenciado pelo provedor Necessaria equipe interna
Manutencgao pelop quip
s Criptografia e replicagao|Vulneravel a falhas fisicas e
eguranga o :
geografica ataques locais
Escalabilidade Alta e flexivel Limitada  pela infraestrutura

fisica

Disponivel de qualquer local

X Restrito ao ambiente local
com internet

Acesso aos Dados

Alta redundancia e||Dependente da integridade do

Confiabilidade o
recuperacgao rapida hardware
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Adequacao a LGPD e normas

Conformidade Legal d
e seguranga

Exige controle interno rigoroso

Tempo de| Rapido, baseado em|Lento, exige aquisicdo
Implementagao configuragdes online configuragao

e

Suporte Técnico Disponivel 24/7 via provedor

contratacéo externa

Requer equipe interna ou

Vantagens do Backup em Nuvem

e Baixo custo inicial e previsibilidade de gastos.

o Alta disponibilidade e acesso remoto.

o Atualiza¢des automaticas e suporte continuo.

e Segurancga reforgada com criptografia avanc¢ada e replicacao geogréfica.
Desvantagens do Backup em Nuvem

e Dependéncia de conexao com a internet.

o Possivel aumento de custo com grande volume de dados.

* Necessidade de confianca no provedor quanto a privacidade e controle dos dados.

Vantagens do Servidor Fisico

o Total controle sobre os dados e sua administracéo.

¢ Independéncia de terceiros na gestdo do armazenamento.

o Pode ser mais econémico a longo prazo para grandes volumes de dados.
Desvantagens do Servidor Fisico

o Alto custo inicial de aquisicdo e manutencéo.

¢ Risco maior de perda de dados por falhas de hardware.

o Necessidade de equipe especializada para suporte e manutencgao.

« Dificuldade de escalabilidade sem novos investimentos.

A contratagdo de um servigo de backup em nuvem oferece uma solugao completa e
segura para proteger os dados institucionais. Essa solugédo garante a preservagao de
informagdes cruciais, como dados de cidadaos, registros financeiros e projetos
governamentais, em um ambiente externo e altamente seguro. Ao armazenar copias de
seguranga na nuvem, o risco de perda de dados ¢é eliminado, por possiveis falhas em
equipamentos, desastres naturais ou ataques cibernéticos. Além disso, a solucao
proporciona facil acesso aos dados a qualquer hora e lugar, agilizando processos e
otimizando a gestéo da informacao.

Id Descri¢ao da solugao (ou cenario)

Contratagado de backup em nuvem.
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27758

A contratagdo de um servico de backup em nuvem oferece uma solugdo completa e
segura para proteger os dados institucionais. Essa solugdo garante a preservagéo de
informagdes cruciais, como dados de cidadaos, registros financeiros e projetos
governamentais, em um ambiente externo e altamente seguro. Ao armazenar copias de
seguranga na nuvem, o risco de perda de dados é eliminado, por possiveis falhas em
equipamentos, desastres naturais ou ataques cibernéticos. Além disso, a solugao
proporciona facil acesso aos dados a qualquer hora e lugar, agilizando processos e
otimizando a gestédo da informacgao.

9. ANALISE COMPARATIVA DAS SOLUGOES

Podemos obter os servicos de backup através de duas formas:

Caracteristica

Compra de Computadores e
Armazenamento em Midia Fisica

Servigo de Backup em Nuvem

Alto (aquisicdo de hardware, software e

Moderado (assinatura mensal ou

Custo Inicial midias) anual)
Custo de| Alto (energia, espago fisico, manutengéo | Baixo (geralmente incluido na
Manutencéao de equipamentos) assinatura)
Alta (capacidade de
Limitada pela capacidade fisica dos|armazenamento pode ser

Escalabilidade

equipamentos

aumentada facilmente)

Acessibilidade

Limitada ao local fisico dos equipamentos

Alta (acesso remoto a partir de
qualquer dispositivo com internet)

Seguranga

Depende das medidas de seguranca
implementadas localmente (senhas,
firewalls, etc.)

Alta (provedores de nuvem
investem em seguranga de dados)

Disponibilidade

Pode ser afetada por falhas
equipamentos ou no ambiente fisico

nos

Alta (provedores de nuvem
garantem alta disponibilidade)

Pode ser mais lenta, dependendo da|Rapida, com ferramentas de
Recuperacao de|quantidade de dados e da complexidade da|recuperacdo fornecidas pelo
Dados recuperacao provedor

Requer conhecimento técnico para|Geralmente gerenciado pelo
Gestao configuragcdo e manutencéo provedor de nuvem
Impacto Maior (consumo de energia, geragdo de|Menor (menor consumo de
Ambiental lixo eletrbnico) energia e recursos)

A tabela apresentada oferece uma comparagao clara entre duas principais solugbes de
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backup de dados: a tradicional compra de computadores e armazenamento em midias
fisicas e a moderna solugédo de backup em nuvem. Analisando cada um dos critérios, fica
evidente que a contratacdo de um servigo de backup em nuvem se apresenta como a
alternativa mais vantajosa para a maioria dos casos, especialmente para entes publicos.

Custo-beneficio a longo prazo: Embora o custo inicial possa ser levemente superior, a
nuvem oferece um modelo de pagamento por uso, eliminando a necessidade de grandes
investimentos em hardware e infraestrutura. Além disso, os custos de manutencdo sao
significativamente menores, ja que a gestao é responsabilidade do provedor.

Escalabilidade: A capacidade de armazenamento na nuvem pode ser ajustada
rapidamente conforme as necessidades da organizagdo crescem, sem a necessidade de
adquirir novos equipamentos.

Acessibilidade e disponibilidade: O acesso aos dados é facilitado, podendo ser feito de
qualquer lugar com conexao a internet. Além disso, a alta disponibilidade dos servigos em
nuvem garante que os dados estejam sempre acessiveis, mesmo em caso de falhas.

Seguranga: Provedores de nuvem investem pesadamente em seguranga, oferecendo
solugdes robustas para proteger os dados contra ameagas cibernéticas.

Gerenciamento simplificado: A gestao do backup na nuvem é simplificada, pois a maior
parte das tarefas é automatizada e realizada pelo provedor.

Impacto ambiental: A nuvem contribui para a sustentabilidade, pois utiliza menos energia
e gera menos lixo eletrénico.

Em resumo, a nuvem oferece uma solugcao mais flexivel, escalavel, segura e econémica
para o backup de dados, especialmente para organizagcdes como entes publicos que
precisam garantir a integridade e a disponibilidade da informagao

10. REGISTRO DE SOLUGOES CONSIDERADAS INVIAVEIS

As seguintes solugdes foram descartadas por néo atenderem aos requisitos da Prefeitura:

o Backup apenas em dispositivos externos (HDs, pen drives): Alto risco de perda
de dados em caso de falha fisica ou extravio.

o Backup em nuvem sem criptografia: Falha nos padrées minimos de seguranca
exigidos pela LGPD.

o Backup local sem redundancia: Falta de seguranga adequada em caso de falhas
catastroficas.

11. ANALISE COMPARATIVA DE CUSTOS (TCO)

Backup em Nuvem oferece alta disponibilidade e redundancia dos dados, escalabilidade
conforme necessidade, reducao de custos com infraestrutura fisica e manutencéo, maior
seguranga contra desastres fisicos, acesso remoto facilitado. Embora tenha algumas
desvantagens como dependéncia de conexao com a internet, possiveis custos variaveis
conforme o uso e dependéncia de provedores externos. Tendo um custo anual de
R$ 15.600,00 reais.

Backup em Servidor Fisico possui alguns pontos positivos como controle total sobre os
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dados e a infraestrutura, maior previsibilidade de custos a longo prazo, backup rapido sem
necessidade de internet. Porém tem alto custo inicial de implementacido, necessita de
manutencao e atualizacao constante, tem risco de falhas fisicas e desastres locais e maior
consumo de energia e necessidade de espaco fisico. Onde tem um custo no primeiro ano
de R$ 351.454,50 reais.

CONCLUSAO DA ANALISE COMPARATIVA:

Com base na analise realizada, a solugdo de backup em nuvem é a mais vantajosa para
a Prefeitura Municipal de Dois Vizinhos. Os principais motivos para essa escolha incluem:

e Menor custo total de propriedade (TCO), considerando a auséncia de gastos com
infraestrutura fisica e manutencgao.

o Alta disponibilidade e redundancia, reduzindo o risco de perda de dados.

o Maior seguranga contra desastres locais, evitando perdas por falhas fisicas ou
eventos naturais.

o Facilidade de acesso e escalabilidade, permitindo adaptacao conforme a demanda
da Prefeitura.

11.1. CALCULO DOS CUSTOS TOTAIS DE PROPRIEDADE (TCO)
Item Backup em Nuvem Backup Local
Custo inicial R$15.600,00 Servidor-R$ 49.891,00
Sistema-R$ 299.563,50
Manutengao Anual zero R$ 2.000,00
Armazenamento Minimo 6TB 6TB
SLA Disponibilidade 99,95% N&o se aplica
Suporte 2417 Interno (horas extras)
Fonte: https://www.kabum.com.br/produto/517785/servidor-hpe-d1380-4310-32gb-2x1-2tb-hd-p05172-

b21 0464?utm_id=21434223535&gad source=4&gclid=CjwKCAiA5eCIBhAUEiwA3CKwQus5GXhvkxK
USUG04j9e YIQKWIhESWYyaYEWu6MrlxvdCwXeih3FGxoCODYQAvD BwE
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DEPARTAMENTOS v CUPONS M SEUPC KEM! GAMING PC GAMER HARDWARE COMPUTADORES PERIFERICOS FRETE GRATIS VENDA NO KABUM!

Vocé esté em: Computadores > Servidores > Servidor em Rack > Cédigo: 517785

Servidor Hpe DI380 4310 32GB, 2x1.2th Hd P05172-b21_0464

‘< @ Vendido e entregue por: Bits & Bytes | Em estoque
RS 52.236,28
A vista no PIX com 15% OFF
] RS 61.454,45

Em até 10x de RS 6.145,44 sem juros no cartdo
Ou em Ix no cartdo com 10% OFF

Ver mais opgoes de pagamento

! — ' Bits &cByles O, 111060 dentro do prazo

— m 3.4 Q) oferece um bom senvigo

¥ + de 1000 produtos vendidos

Como funciona a avaliagdo do seller?

% OUTRAS DPQﬁES DE COMPRA

Fonte: https://www.magazineluiza.com.br/servidor-lenovo-isg-sr650v2-4310-12¢-32gb-
7273a088br/p/jd8h356eed/in/svdr/?&seller id=vianadistribuidoracampinas&utm source=google&utm medi
um=cpc&utm term=69579&utm campaign=google eco per ven pla all sor 4p all-

products&utm content=&partner id=69579&gclsrc=aw.ds&gad source=4&gclid=CjwKCAiA5¢C9BhAuEi
WA3CKwWOQVXATI2ZYA7h5gRYnMMI144QK2jwfwEMZWOKUVAG6FRAVV8QCNhy 1 WBoCwVWOQAvVD _
BwE

¢ B e M Bem-vindo :) Ver ofertas para minha
{' ; MagaLu BUSCa TG Mg Entre ou cadastre-se 9 regidio

4

== Todos os departamentos v Ofertas do Dia Celulares Moveis Eletrodomésticos TV e Video Informat

Descubra as ofertas mais proximas de vocé!

Compartilhe sua localizagéo para receber os melhores

Magalu Servidor Lenovo ISG SR650v2 4310 12C 32GB 7Z73A088BR valores de frete, entregas mais rapidas e muito mais.

g Cadastrar CEP
Servidor Lenovo ISG SR650v2 4310 12C 32GB 7Z73A088BR
Cadig 356eed | Ver descricdo completa | Lenovo

Avaliar produto <

Vendido por Vianadistribuidoracampinas
Entregue por MagaLu
0 Magalu garante a sua compra, do pedido a entrega. Saiba mais

9x de R$ 4.333,33 sem juros no Cartdo Magalu

RS 39.000,00 rorix

Cartdo de crédito RS 39.000,00
sem juros no Cartao Magalu 9xR$ 4.33333

Devolugéo Gratuita

a Magalu Garante

a sua compra, do pedido a » em até 7 dias depois de receber =
entrega. o produto. E -] COMPRAR AGORA

ADICIONAR A SACOLA

Q Calcular frete e prazo

https://www.dell.com/pt-br/shop/cty/pdp/spd/poweredge-
r760xd2/pe r760xd2 16753 bee_1?tfcid=31768715
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{y Brasi Servidores, Storage e Networking Servidores Servidores de data center Servidores em rack para data center intel
PowerEdge R760xd2 Servidor Rack PowerEdge R760xd: Processadores escalaveis Intel® Xeon® [PIEIelN]
Comparar gz

Servidor Rack PowerEdge R760xd?2

Modelo: R760XD2

L s a e
Armazenamento, recuperagao e escalabilidadgl
mais rapidos

Tenha melhor desempenho para armazenamento em arquivo e objeto, recuperacéo e
— captura de video e redes de entrega de contetido com este servidor de dois soquetes

A partir de RS 58.437,00
Ligue 0800 970 2017 e fale com nossos consultores

~ Adicionar ao carrinho

https://www.acronis.com/pt-br/products/cyber-protect/purchasing/
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NOVIDADE

Acronis Cyber Protect Backup
Advanced

Protecao de dados avancada para empresas de medio e
grande porte e organizacées com ambilentes de Tl
complexos.

Armazenamento llimitado na nuvem para Microsoft 36

tn

e 5 | . - P
Google Workspace

58-385,00-%porano Economize 10%
52 555,50 $ por ano

() Economize com assinatura de 3 e 5 anos
Selecdo de carga de trabalho
2 de itens selecionado(s) ~
Perlodo de licenca

1 Ano ~

11.2. MAPA COMPARATIVO DOS CALCULOS TOTAIS DE PROPRIEDADE

(TCO)

Solugao Custo inicial Custo Total 5 anos | Benificios Adicionais

Backup em Nuvem | R$ 15.600,00 R$ 78.000,00 Alta disponibilidade,
escalabilidade,
suporte 24/7

Backup Local R$ 349.454 50 R$ 359.454,50 Controle total dos
dados, sem
dependéncia de
terceiros
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12. DESCRIGAO DA SOLUGAO DE TIC A SER CONTRATADA

Com base na andlise técnica e econdmica, a solugdo escolhida sera o Backup em Nuvem,
pois oferece:
e Maior seguranca e disponibilidade com infraestrutura redundante.

e Menor necessidade de gestao interna, liberando equipe técnica para outras ativi-
dades.

e Solucio escalavel, adaptando-se as demandas futuras da Prefeitura.

13. ESTIMATIVA DE CUSTO TOTAL DA CONTRATAGAO

Cédigo do .
ltem produto/ Descricdo do (le:ldade atd E:ﬁg:io Preco total
Servico- produto/servico medida R$ R$
comprasgov
SERVICO DE BACKUP
EM
1 27758 NUVEM INCREMENTAL | Més 12 1.300,00 |15.600,00
TIPO
SAAS
TOTAL 15.600,00

14. JUSTIFICATIVA TECNICA DA ESCOLHA DA SOLUGAO

Com base na andlise técnica e econdmica, a solugdo escolhida sera o Backup em
Nuvem, pois oferece:

e Maior seguranca e disponibilidade com infraestrutura redundante.

e Menor necessidade de gestao interna, liberando equipe técnica para outras
atividades.

e Solucao escalavel, adaptando-se as demandas futuras da Prefeitura Municipal de
Dois Vizinhos.

14.1 DO PARCELAMENTO DA CONTRATAGCAO DECORRENTE DE ASPECTOS
TECNICOS

15
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Sem necessidade de parcelamento pois apenas uma empresa devera gerir o objeto
supracitado.

15. JUSTIFICATIVA ECONOMICA DA ESCOLHA DA SOLUGAO

A escolha do Backup em Nuvem se justifica pelos seguintes fatores:
o Custo-beneficio superior a longo prazo, considerando a escalabilidade e suporte.
o Conformidade com a LGPD e normas de seguranga da informacgao.

e Menor risco de perda de dados, devido a redundancia e seguranca oferecida por
provedores especializados.

14.2 O PARCELAMENTO DA CONTRATAGAO DECORRENTE DE ASPECTOS
ECONOMICOS

Sem parcelamento.

16. BENEFICIOS A SEREM ALCANGCADOS COM A CONTRATAGAO

Protecao Integral dos Dados:

Garantia da seguranga e integridade de todos os dados institucionais, incluindo
informacgdes de cidadaos, registros financeiros, projetos e documentos administrativos.

Prevencao de perdas irreparaveis de dados causadas por falhas em equipamentos,
desastres naturais ou ataques cibernéticos.

Cumprimento das leis e regulamentos de prote¢cdo de dados, garantindo a
transparéncia e a responsabilidade da gestao publica.

Disponibilidade Continua dos Dados:

Acesso rapido e seguro aos dados a qualquer momento e lugar, permitindo a tomada
de decisbes mais agil e eficaz.

Facilitacao da colaboracao entre os diferentes setores da prefeitura, otimizando
processos € aumentando a produtividade.

Restauracao rapida dos dados em caso de incidentes, minimizando o impacto nos
servigos publicos.

Otimizagao da Gestao de TI:

Reducao dos custos com infraestrutura de TI, como servidores € armazenamento
local.

Simplificagéo da gestao dos dados, com automatizagdo dos processos de backup e
recuperacao.

Liberacdo da equipe de Tl para focar em atividades estratégicas, como o
desenvolvimento de novos sistemas e servigos.

Melhoria da Continuidade dos Servigos Publicos:
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Minimizagdo do tempo de inatividade dos sistemas e servigos da prefeitura,
garantindo a continuidade da prestagao de servigos a populagéo.

Aumento da resiliéncia da infraestrutura de Tl, tornando-a mais resistente a falhas e
ameacas.

Fortalecimento da imagem da prefeitura como uma instituicdo moderna e eficiente.
Conformidade com as Boas Praticas de Governanca:

Demonstracdo do compromisso da prefeitura com a transparéncia, a accountability
e a gestao eficiente dos recursos publicos.

17. PROVIDENCIAS A SEREM ADOTADAS

Sem providéncias especificas. O gestor e fiscal designados para o contrato sédo
servidores experientes possuindo conhecimento suficiente para geréncia da
implantagao/manutencao desse tipo de servico no ambiente.

Relacdo de Gestor e Fiscais

Gestor Irival Di Domenico

Fiscal Administrativo Bianca Cristina Schreiber

Fiscal Técnico Marcus Glauco Faria de Sant anna
Suplente Denis Borbas lanhak

18. DECLARAGAO DE VIABILIDADE

Viabilidade do objeto do ETP: 1 - Viavel
18.1 JUSTIFICATIVA
Principais Razdes para a Viabilidade:

Seguranga e protecdo de dados: A nuvem oferece um ambiente altamente seguro
para armazenar dados, com redundancia e mecanismos de protegdo contra perdas e
ataques cibernéticos.

Disponibilidade e acessibilidade: Os dados ficam disponiveis a qualquer hora e lugar,
facilitando o trabalho remoto e a tomada de decisées.

Escalabilidade: A capacidade de armazenamento pode ser ajustada conforme a
necessidade, evitando custos com infraestrutura subutilizada.

Reducao de custos: A longo prazo, a nuvem pode reduzir os custos com hardware,
software e manutencéo, além de otimizar o uso de recursos.

Conformidade com leis e regulamentos: A nuvem pode auxiliar as prefeituras a
cumprir as normas de protecado de dados e seguranga da informacgéo.

Sustentabilidade: Ao escolher provedores com praticas sustentaveis, € possivel
minimizar o impacto ambiental da solucao.

Diante das informagbes supra, concluimos pela viabilidade e necessidade da

17

Assinado por 5 pessoas: VOLMAR FERNANDO GIRARDI, BIANCA CRISTINA SCHREIBER, DENIS BORBAS IANHAK, MARCUS GLAUCO e CLAUDINEI SCHREIBER
Para verificar a validade das assinaturas, acesse https://doisvizinhos.1doc.com.br/verificacao/E4EC-E733-DD99-6DD7 e informe o c6digo EAEC-E733-DD99-6DD7

=



Municipio de

Dois Vizinhos

Estado do Parana
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19. RESPONSAVEIS

Irival Di domenico

Secretario de Desenvolvimento Econdmico, Cientifico, Tecnoldgico e Turismo

Bianca Cristina Schreiber
Agente Administrativo /Fiscal Administrativo

Marcus Glauco F. de Sant’anna

Diretor do Departamento de Tecnologia e Informagao/Fiscal Técnico

Responsavel pela Elaboragao do ETP

Denis Borbas lanhaki

Técnico em Informatica /Fiscal de Recebimento/Execucgao

A Equipe de Planejamento da Contratacao foi instituida pela Portaria n® 94/2024 de 12 de

Janeiro de 2025.

INTEGRANTE TECNICO

Denis Borbas lanhaki

Fiscal de Recebimento/ Execucgao
Matricula: 201031

Dois Vizinhos, 6 de fevereiro de 2025.

INTEGRANTE REQUISITANTE

Marcus Glauco F. de Sant’anna

Diretor do Departamento de Tecnologia e
Informagao / Fiscal Técnico
Matricula: 202741

Dois Vizinhos, 6 de fevereiro de 2025.

20. APROVAGAO E DECLARAGAO DE CONFORMIDADE

Aprovo este Estudo Técnico Preliminar e atesto sua conformidade as disposi¢cdes
da Instrugdo Normativa SGD/ME n° 94, de 23 de dezembro de 2022.

AUTORIDADE MAXIMA DA ARl;A DE TIC
(OU AUTORIDADE SUPERIOR, SE APLICAVEL - § 3° do art. 11)
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Referéncia: Arts. 12 a 24 da Instrugcao Normativa SGD/ME n° 94, de 2022

TERMO DE REFERENCIA SERVIGOS DE TIC - LEI 14.133/2021

Prefeitura Municipal de Dois Vizinhos

Processo Administrativo n° 1090/2024

1. CONDICOES GERAIS DA CONTRATAGCAO

1.1. Contratacao de empresa especializada para a prestacao de servigo de backup em nuvem incremental

tipo SAAS.

1.2. Nos termos da tabela abaixo, conforme condigcdes e exigéncias estabelecidas neste instrumento.

INCREMENTAL TIPO SAAS -
- Prover recursos para backup para
servidores fisicos;

- Prover recursos para backup de qual-
quer formato de arquivos produzidos
pela Prefeitura Municipal;

- Devem estar inclusas na Solucéo de
Backup as licencas de todos os softwa-
res necessarios para o completo funci-
onamento e gerenciamento das politi-
cas de backup.

* A solucao de backup sera provida por
computagdo em nuvem, fornecida
como servigo (Software as a Service —
SAAS). A infraestrutura de armazena-
mento, processamento e transmisséo
deve ser disponibilizada fisicamente
em Datacenter Nacional ou Internacio-
nal.

Quando o Datacenter for Internacional
este deverda estar de acordo com a Lei
Geral de Protecdo de Dados somente
sendo permitida a transferéncia de
dados internacionalmente mediante os
critérios do artigo 33 da mesma Lei.

* A solugdo devera garantir desempe-
nho suficiente para atender o volume
de dados e transmissdo demandados
pela Contratante, considerando:

- Agilidade; Disponibilidade; Conectivi-
dade; Seguranca; Confiabilidade; Re-
dundéancia; Backup e Restauragéo;
Confidencialidade; Auditabilidade; Le-
galidade.

- Os dados deverdao ser transmitidos
por canal seguro de comunicagao.

* Do servico de consultoria continuada:

Item | Cddigo Descricao do produto/servico Unidade | Qtde | Preco Preco total
do de unitario R$
produto/ medida R$
CATSER
1 27758 |[SERVICO DE BACKUP EM NUVEM Més 12 1.140,00 13.680,00
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- Realizar a identificacdo do cenério,
promover e validar a melhor pratica de
backup;

- Otimizar a solugédo de acordo com as
funcionalidades do ambiente;

* Disponibilizar uma solugédo completa
e personalizada com o respaldo téc-
nico diretamente do fornecedor da so-
lucdo durante todo o periodo contra-
tado;

- Dispor de profissional (s) habilitado (s)
e treinado (s) para a prestagao de su-
porte técnico, oferecendo treina-
mento/orientagdes a equipe de Tl da
CONTRATANTE sobre operagbes que
necessitem da intervengdo humana no
sistema

contratado.

* Do servigo de backup em nuvem:

- O espaco a ser disponibilizado para
backup em nuvem devera ser de no mi-
nimo 6 terabytes ou mais (sem limite de
transferéncia e sem cobranca por res-
tauracao);

- A Solugéao deverd disponibilizar arma-
zenamento nas modalidades

“backup a quente”

(HOT STORAGE) e “backup a frio”
(COLD STORAGE);

- Os dados armazenados poderao ser
restaurados a qualquer momento, po-
dendo levar até 12 horas para inicio do
download para dados armazenados

na modalidade COLD e restauracao
imediata para dados armazenados na
modalidade HOT;
- Os servigos de instalagao e suporte
técnico do software de backup serao
realizados nas maquinas indicadas
pela CONTRATANTE.

* Das caracteristicas do software de
backup:

- Backup em ambiente Microsoft Win-
dows e Linux;

- Multiplos usuarios;

- Compartilhamento de arquivos e pas-
tas;

- Trilha de auditoria eterna;

- Backups de arquivos abertos;

- Backups automaticos com agenda-
mento que possibilite configuracao de
um intervalo ou horario de inicio e fim;
- Backup de no MINIMO 3 servidores
diferentes com pastas compartilhadas.
- Backups completos e diferenciais
(com versionamento/retencao);
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- Multiplas politicas de versionamento e
retenga@o configuraveis (global, por
agente, pasta ou arquivo);

- Permitir gerenciamento remoto do
software de backup via WEB;

- Sera considerado um diferencial, a
solugdo que fizer backup de todo o sis-
tema operacional do servidor AD/Arqui-
vos, permitindo a reativagcdo do
mesmo, em caso de corrompimento do
sistema operacional.

- Acompanhamento dos backups por e-
mail (envio de relatérios configuraveis);
- Funcionar como servico do Sistema
Operacional;

- Permitir backups automaticos das
configuragdes e dos trabalhos de
Backup configurados no sistema;

- Possibilitar predefinir arquivos, pastas
ou tipos de arquivos que nao devem fa-
zer parte dos backups;

- Possuir alternativa de restauracao a
partir do versionamento dos backups ja
realizados.

* Do servigo de monitoramento:

- O monitoramento é realizado pela
CONTRATANTE que possui acesso
exclusivo ao painel de controle onde
serao configurados os relatérios de no-
tificacao;

- Prover e encaminhar relatérios perio-
dicos com o status das rotinas de
backup (configurado pela CONTRA-
TANTE);

* Garantir a CONTRATANTE os niveis
mensais minimos de disponibilidade
dos seus servigos, da seguinte forma:
- Disponibilidade da infraestrutura do
Data Center = 99,5% do tempo.
(Utilizagao de geradores, UPS, Ar-Con-
dicionado,

Seguranca Patrimonial e Conexdo de
Internet);

- Disponibilidade do servigco de Backup
= 97% do tempo. (Maximo de 21,5 ho-
ras de parada no més que pode ser uti-
lizada para servigos de manutencao
emergencial no

ambiente, sem aviso prévio);

- Respostas a incidentes nos servicos
dos servidores = inicio imediato.
(Parada geral no sistema do servico de
backup);

- Chamados administrativos = 3 horas
(em dias uteis). Duvidas referentes a
funcionalidades e assuntos finan-
ceiro/administrativos);
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- Chamados técnicos sobre a execugao
e restauracao do backup = 12 horas
(em dias Uteis). (Tempo para primeiro
atendimento pelo suporte).

- Resolugéo de erros e falhas = tempo
indeterminado. (Apos o primeiro aten-
dimento, a resolugéo é iniciada dentro
de 12 horas para erros conhecidos do
suporte, tardando até o fim da execu-
¢ao da rotina de backup com erro. Para
erros desconhecidos do suporte, a re-
solucdo nao tem inicio imediato ou fim
determinado).

- A resolugdo dos chamados abertos
esta sujeita ao tempo de espera da fila
de atendimento/chamados ja existente.
* A CONTRATADA disponibilizara a
CONTRATANTE, o monitoramento

em tempo real do servigco de backup,
através de seu portal, onde a mesma
poderd gerar relatérios diario/se-
mana/mensal e acesso a central de
atendimento (suporte técnico), onde
serdo registrados os pedidos de su-
porte técnico.

* Os dados podem nao estar disponi-
veis ou ndo serem restaurados

se:

- O software nao tiver concluido a cépia
dos arquivos selecionados ou altera-
dos; - O usuario ndo o marcar ou o des-
marcar como origem de backup;

- O usuario excluir a conta de um usu-
ario atribuido;

- O usuério mover um dado para um lo-
cal no dispositivo que nao seja
Verificado automaticamente ou atuali-
zar seu

sistema operacional resultado em alte-
racdes no mapeamento de arquivos;

- O computador estiver desligado, nao
puder acessar a internet ou ndo
conseguir acessar o servidor da CON-
TRATADA.

TOTAL 13.680,00

1.3. Tratando-se de contratagdo que prevé operagao continuada de sistemas estruturantes de tecnologia
da informacao o artigo 114 cita que o contrato que previr a operagao continuada de sistemas estruturantes
de tecnologia da informacgao podera ter vigéncia maxima de 15 (quinze) anos. O contrato tera prazo inicial de
12 meses, podendo ser prorrogado por até 15 anos.

1.3.1 O servico & enquadrado como continuado tendo em vista que sua necessidade é
permanente e ininterrupta, ou seja, € um servi¢o essencial para o funcionamento regular do ente,
sendo a vigéncia plurianual mais vantajosa, se vantajosa para a administra¢do, de acordo com o
desempenho da empresa.
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1.3.2 Um sistema de backup em nuvem é considerado um sistema estruturante de tecnologia por
diversas razdes, que abrangem desde a seguranca e disponibilidade dos dados até a otimizagao
de recursos e a capacidade de recuperacao de desastres. Aqui estdo alguns dos principais
motivos: 1. Seguranca e Protegdo de Dados: Protecdo contra Perda de Dados: O backup em
nuvem protege contra perdas de dados devido a falhas de hardware, erros humanos, desastres
naturais ou ataques cibernéticos. Criptografia e Seguranca: Os provedores de nuvem geralmente
implementam medidas de seguranca robustas, incluindo criptografia de dados em transito e em
repouso, para proteger as informagdes confidenciais. Conformidade Regulatéria: Muitos setores
possuem regulamentacdes rigorosas sobre a retencdo e protecdo de dados. Os sistemas de
backup em nuvem podem ajudar as empresas a cumprir essas exigéncias. 2. Disponibilidade e
Acessibilidade: Acesso Remoto: Os dados armazenados na nuvem podem ser acessados de
qualquer lugar com conexao a internet, o que é crucial para empresas com equipes distribuidas
ou para situagdes de trabalho remoto. Alta Disponibilidade: Os provedores de nuvem investem
em infraestrutura redundante e centros de dados geograficamente dispersos para garantir alta
disponibilidade dos dados. 3. Recuperagao de Desastres: Recuperacdo Rapida: Em caso de
desastre, os dados podem ser restaurados rapidamente a partir da nuvem, minimizando o tempo
de inatividade e a perda de produtividade. Continuidade dos Negocios: O backup em nuvem é
um componente essencial de um plano de continuidade de negécios, garantindo que as
operacdes possam ser retomadas rapidamente apdés um evento adverso. 4. Otimizacao de
Recursos: Escalabilidade: Os sistemas de backup em nuvem sao altamente escalaveis,
permitindo que as empresas aumentem ou diminuam a capacidade de armazenamento conforme
necessario. Reducao de Custos: Ao eliminar a necessidade de infraestrutura de backup local, as
empresas podem reduzir custos com hardware, software, energia e manutengao. Automacao:
Muitos sistemas de backup em nuvem oferecem recursos de automagdo, simplificando o
processo de backup e liberando a equipe de Tl para outras tarefas. 5. Modernizagdo da
Infraestrutura: Transformacao Digital: A adocao do backup em nuvem é um passo importante na
jornada de transformacéo digital das empresas, permitindo que elas aproveitem os beneficios da
computagdo em nuvem. Flexibilidade e Agilidade: Os sistemas de backup em nuvem oferecem
maior flexibilidade e agilidade, permitindo que as empresas se adaptem rapidamente as
mudancas nas necessidades de negdcios. Em resumo, um sistema de backup em nuvem é um
sistema estruturante de tecnologia porque oferece seguranga, disponibilidade, escalabilidade e
otimizagcdo de recursos, além de ser um componente fundamental para a recuperagdo de
desastres e a continuidade dos negécios.

1.4. O contrato oferece maior detalhamento das regras que serao aplicadas em relagéo a vigéncia da
contratacao.

2. DESCRICAO DA SOLUGAO COMO UM TODO CONSIDERADO O CICLO DE VIDA DO OBJETO E
ESPECIFICACAO DO PRODUTO

2.1. A descricao da solucdo como um todo encontra-se pormenorizada em tépico especifico dos Estudos
Técnicos Preliminares, apéndice deste Termo de Referéncia

3. FUNDAMENTAGAO E DESCRIGCAO DA NECESSIDADE DA CONTRATACAO

3.1 A presente contratagdo visa atender a crescente demanda por solugdes robustas e eficientes de
backup e recuperagéo de dados, impulsionada pelo aumento exponencial do volume de informagdes geradas
e pela necessidade de garantir a continuidade dos negocios. A adogao de uma solugdo de backup em nuvem
SaasS se justifica pela necessidade de proteger os dados da organizagédo contra perdas decorrentes de falhas
técnicas, desastres naturais e ameacgas cibernéticas. Essa solugcdo permitira a centralizacdo e o
armazenamento seguro dos dados, além de facilitar a recuperacao rapida em caso de incidentes. A escolha
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do modelo SaaS foi motivada pela sua flexibilidade, escalabilidade e custo-beneficio, permitindo que a
organizagao adapte a solugao as suas necessidades especificas.

3.2. O objeto da contratacao esta previsto no Plano de Contratagdes Anual 2025, conforme detalhamento
a seguir:

I) ID PCA no PNCP 76205640000108-0-000001/2025;

II) 1d do item no PCA 23;

1) Classe/Grupo 182 - SERVICOS DE LICENCIAMENTO E CONTRATOS DE TRANSFERENCIA DE
TECNOLOGIA

IV) Identificador da Futura Contratagdo: 987541-111/2024

3.3. Por tratar de oferta de servigos publicos digitais, o0 objeto da contratagdo serd integrado a Plataforma
Gov.br, nos termos do Decreto n? 8.936, de 19 de dezembro de 2016, e suas atualizagdes, de acordo com as
especificagdes deste Termo de Referéncia.

4. REQUISITOS DA CONTRATACAO
4.1. Requisitos de Negdcio:
4.2. A presente contratacao orienta-se pelos seguintes requisitos de negécio:

1.1.1.1. Disponibilidade e Recuperabilidade: Garantir a alta disponibilidade dos dados e a
capacidade de recuperacdo rapida em caso de incidentes, minimizando o impacto nos
processos de negocio.

1.1.1.2. Seguranga e Privacidade: Assegurar a confidencialidade, integridade e
disponibilidade dos dados, em conformidade com as leis e regulamentos aplicaveis,
especialmente a LGPD.

1.1.1.3. Escalabilidade: A solugdo deve ser capaz de se adaptar ao crescimento da
organizagdo, acomodando o aumento do volume de dados e das demandas de
armazenamento.

1.1.1.4. Custo-beneficio: A contratagdo deve apresentar um bom custo-beneficio,
considerando os investimentos iniciais e os custos operacionais ao longo do tempo.

1.1.1.5. Integracdo: A solugédo deve ser facilmente integravel aos sistemas existentes da
organizacao, minimizando os impactos nas operacdes.

1.1.1.6. Suporte Técnico: O fornecedor deve oferecer um servico de suporte técnico eficiente
e agil, com SLA (Service Level Agreement) bem definido, garantindo a resolugao rapida
de problemas.

1.1.1.7. Conformidade: A solugéo deve atender aos requisitos legais e regulatérios aplicaveis,
incluindo as normas de seguranga da informacgéao e as leis de protecao de dados.

1.1.1.8. Flexibilidade: A solucao deve ser flexivel, permitindo ajustes e customizagbes de
acordo com as necessidades da organizagéo.

1.1.1.9. Comprovado que o servico fornecido ndo corresponde as especificacées constantes
na proposta ou apresente irregularidades, sera notificado ao contratado, obrigando-se
este a refazé-lo imediatamente apds a notificagdo, sem qualquer énus para a
administragdo e sem prejuizo das sangdes previstas no presente edital.

1.1.1.10. A contratada disponibilizara de endereco eletrénico e/ou telefone para registro das
solicitacdes de suporte operacional. Apds o registro da solicitagdo a contratada devera
iniciar o atendimento ou diagnéstico no prazo maximo de 6 horas. Quando o registro for
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efetuado fora do expediente da contratada, o prazo iniciara no préximo dia, ocorrendo o
registro em feriados ou finais de semana sera considerado o préximo dia util.

1.1.1.11. A execugao do presente contrato dar-se-a sob a forma de execuc¢do indireta, recaindo
sobre a contratada a responsabilidade pelo servi¢co executado

1.1.1.12. Fica a contratada obrigada efetuar treinamento de pessoal, sempre que houver
alteracdes pertinentes ao sistema, sem custo adicional.

1.1.1.13. A empresa devera passar ao fim do contrato 100% dos dados a empresa vencedora
do certame, sem custos adicionais, sem perca de dados, e, ficando sob sua total
responsabilidade os tramites operacionais de migracdo/exportacdo de dados e
compatibilidades entre si, mantendo a operacionalidade dos servicos em perfeito
funcionamento.

1.1.1.14. A contratada precisa cumprir todas as leis e regulamentos aplicaveis, incluindo a Lei
Geral de Protecao de Dados (LGPD).

Requisitos de Capacitacao
4.3. Sera necessario treinamento a equipe que atuara com a solugao.

44, Os treinamentos poderdo ser por chamada de video ou presencial, ficando a cargo da empresa a
organizacao.

Requisitos Legais

4.5. O presente processo de contratacdo deve estar aderente a Constituicdo Federal, a Lei n®
14.133/2021, a Instru¢gdo Normativa SGD/ME n® 94, de 2022, Instru¢do Normativa SEGES/ME n® 65, de 7 de
julho de 2021, Lei n® 13.709, de 14 de agosto de 2018 (Lei Geral de Protecao de Dados Pessoais — LGPD),
Lei n° 10.520, de 17 de julho de 2001, Decreto 10.024, de 20 de setembro de 2019, e a outras legislagbes
aplicaveis;

4.6. Obrigagdes Legais do Operador (baseadas na LGPD):

Seguir as Instrucdes do Controlador (Art. 39): A operadora, que é a empresa responsavel pelo processamento
dos dados sob as instrucbes da prefeitura (o controlador), deve cumprir rigorosamente as ordens do
controlador no que diz respeito ao tratamento de dados. Ela ndo pode utilizar os dados para finalidades
diferentes daquelas determinadas pela prefeitura.

Garantir a Seguranca dos Dados (Art. 6, inciso VII, Art. 46): A operadora é obrigada a implementar medidas
de seguranga, técnicas e administrativas adequadas para proteger os dados pessoais contra acessos nao
autorizados e situagdes acidentais ou ilicitas de destruicédo, perda, alteragcdo, comunicagao ou qualquer forma
de tratamento inadequado ou ilicito. Isso inclui: Criptografia dos dados armazenados e em transito; Controle
de acesso baseado em papéis € niveis de privilégio; Monitoramento continuo de vulnerabilidades e incidentes
de seguranga.

Auxiliar o Controlador na Garantia de Direitos (Art. 18): A operadora deve auxiliar a prefeitura a atender aos
pedidos dos titulares de dados pessoais, como o direito de acessar, corrigir ou excluir informacées. Isso
implica na criacdo de um processo claro e agil para responder a essas solicitacbes dentro dos prazos
estabelecidos pela LGPD.

Notificagdo de Incidentes de Seguranga (Art. 48): Caso ocorra um incidente de seguranga que resulte na
violagdo dos dados pessoais, a operadora tem a obrigacdo de notificar o controlador (prefeitura)
imediatamente, para que as autoridades competentes e os titulares dos dados possam ser informados em
tempo habil, conforme a gravidade do incidente.
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Garantir a Conformidade com os Principios da LGPD (Art. 6): A operadora deve garantir que os tratamentos
dos dados estejam em conformidade com os principios fundamentais da LGPD, incluindo: Finalidade: O
tratamento deve ser limitado as finalidades especificas determinadas pelo controlador. Adequagao: O
tratamento deve estar em conformidade com o contexto do uso autorizado. Necessidade: Apenas os dados
estritamente necessarios para a execugédo dos servigos devem ser tratados. Seguranga: A operadora deve
preservar a confidencialidade, integridade e disponibilidade dos dados.

4.7. Documentacdo e Evidéncias a serem apresentadas: Politicas de Seguranca da Informacdo e
Privacidade:

Devem ser apresentadas as politicas de seguranca da informacao e privacidade de dados.

Justificativa: Essas politicas devem detalhar como os dados séo protegidos, quais medidas de seguranga sao
implementadas e como incidentes de seguranca sao tratados.

4.8. Relatério de Auditoria de Conformidade com a LGPD:

Devem ser apresentadas relatérios de auditorias de conformidade com a LGPD, realizadas por terceiros
independentes ou pelo proprio setor de compliance da empresa.

Justificativa: Esses relatérios evidenciam que a operadora estd implementando as medidas técnicas e
organizacionais exigidas pela lei.

4.9. Certificagdes de Seguranca: E necessario, que seja apresentada, caso tenha certificagdes de
seguranca reconhecidas no mercado, como: ISO/IEC 27001 (Sistemas de Gestdo de Seguranca da
Informacao); ISO/IEC 27701 (Gestao de Privacidade); SOC 2 (Seguranca de sistemas em cloud). Justificativa:
Essas certificagbes mostram que a operadora segue normas internacionais de seguranga da informacao e
privacidade de dados.

4.10. Plano de Resposta a Incidentes de Seguranca:
Se faz necessario a apresentacéo do plano de resposta a incidentes de seguranca.

Justificativa: Tal comprovacao reforgca e evidéncia como a empresa lida com eventuais violagées de dados.
Isso inclui o processo de notificagdo ao controlador (prefeitura) e aos titulares dos dados, conforme exigido
pelo Art. 48 da LGPD.

4.11. Comprovacao de Criptografia e Medidas Técnicas:

Se faz necessario a comprovacao de que os dados séo protegidos por medidas técnicas adequadas, como a
criptografia tanto em repouso quanto em transito.

Justificativa: Evidéncia de que a empresa utiliza protocolos de segurancga robustos para proteger os dados
contra acessos indevidos.

4.12. Treinamento dos Funcionarios:

Se faz necessario a comprovagao de que seus funcionarios passaram por treinamentos sobre a LGPD e
seguranca da informacao.

Justificativa: Tais relatérios de capacitacao ou certificados atestam que os colaboradores estao aptos a lidar
com os dados conforme as exigéncias legais.

4.13. Acordos de Confidencialidade (NDAs):

Se faz necessério a formalizagédo de Acordo de Confidencialidade (Non-Disclosure Agreements - NDAs) tanto
para os funcionarios da operadora que tém acesso aos dados quanto para eventuais subcontratados.

Justificativa: Assegurar que a confidencialidade dos dados pessoais sera respeitada.
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4.14. Relatérios de Monitoramento e Logs de Acesso:
Se faz necessario a apresentacao de logs de acesso aos dados pessoais tratados.

Justificativa: Os logs permitem que a prefeitura audite quem acessou os dados, quando e por qual motivo.
Isso é importante para garantir a rastreabilidade e monitoramento do tratamento dos dados.

4.15. Relatérios de Auditoria Interna:

Se faz necessario a apresentacao a apresentacao de relatérios de auditoria interna que demonstrem que
suas operacdes estdo em conformidade com a LGPD.

Justificativa: Tais relatérios evidenciam que as operacdes incluem auditorias regulares das politicas de
segurancga e processos internos relacionados ao tratamento de dados.

4.16. Plano de Continuidade de Negécios:
Se faz necessario 0 acesso ou apresentacao ao Plano de Continuidade de Negécios (PCN) da empresa.

Justificativa: O PCN assegura que, em caso de falhas ou desastres, os dados possam ser recuperados de
maneira segura e que o servigo sera restabelecido rapidamente, minimizando o impacto para a prefeitura.

4.17. Contrato com sub operadores:

Se faz necessario, caso a prestadora utilize subcontratados (sub operadores) para tratar dados em seu nome,
a apresentacdo de acordos de sub operadores que garantam que esses terceiros também cumpram as
obrigactes da LGPD.

Justificativa: A empresa deve fornecer uma lista de subcontratados e comprovar que eles também seguem
boas praticas de protecao de dados.

Requisitos de Manutencao

4.18. Devido as caracteristicas da solugdo, ha necessidade de realizagdo de manutengdes: corretivas,
preventivas, adaptativas e evolutiva por parte da Contratada, visando a manutengédo da disponibilidade da
solugdo, ao aperfeicoamento de suas funcionalidades e principalmente: a seguranca e sigilo dos dados;
priorizando o adequado e continuo funcionamento de todos servigos prestados nessa plataforma.

Requisitos Temporais

4.19. Os servicos devem ser prestados no prazo maximo de 12 horas, a contar do recebimento da abertura
da Ordem de Servico (OS), emitida pela Contratante, podendo ser prorrogada, excepcionalmente, por até
igual periodo, desde que justificado previamente pelo Contratado e autorizado pela Contratante;

4.20. Na contagem dos prazos estabelecidos neste Termo de Referéncia, quando nao expressados de
forma contraria, excluir-se-a o dia do inicio e incluir-se-a o do vencimento.

4.21. Todos os prazos citados, quando ndo expresso de forma contraria, serdo considerados em dias
corridos. Ressaltando que serdo contados os dias a partir da hora em que ocorrer o incidente até a mesma
hora do ultimo dia, conforme os prazos.

Requisitos de Seguranca e Privacidade

4.22. A solugéo devera atender aos principios e procedimentos elencados na Politica de Seguranga da
Informacao do Contratante, a Lei Geral de Protecao de Dados e as demais leis cabiveis.
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Requisitos Sociais, Ambientais e Culturais

4.23. Os servigos devem estar aderentes as seguintes diretrizes sociais, ambientais e culturais: Estar em
conformidade com costumes, idiomas e ao meio ambiente, dentre outros, observando-se, inclusive, no que
couber, o Guia Nacional de Contrata¢des Sustentaveis, e suas atualizagdes, elaborado pela Camara Nacional
de Sustentabilidade da Controladoria Geral da Unido/Advocacia Geral da Unido.

Requisitos da Arquitetura Tecnoldgica

4.24. Os servicos deverdao ser executados observando-se as diretrizes de arquitetura tecnoldgica
estabelecidas pela area técnica da Contratante.

4.25. A adocao de tecnologia ou arquitetura diversa devera ser autorizada previamente pela Contratante.
Caso nao seja autorizada, é vedado a Contratada adotar arquitetura, componentes ou tecnologias diferentes
daquelas definidas pela Contratante.

Requisitos de Projeto e de Implementacao

4.26. Os servigos deverao observar integralmente os requisitos de projeto e de implementagao descritos a
seguir:

1.1.1.15. Nao se aplica por se tratar de um servico em nuvem.

Requisitos de Implantacao

4.27. Os servicos deverao observar integralmente os requisitos de implantagao, instalacao e fornecimento
descritos a seguir:

1.1.1.16. N&o se aplica por se tratar de um servico em nuvem.

Requisitos de Garantia e Manutencéao

4.28. O prazo de garantia é aquele estabelecido na Lei n® 8.078, de 11 de setembro de 1990 (Cddigo de
Defesa do Consumidor), e suas atualizagdes.

Requisitos de Experiéncia Profissional

4.29. Os servigos de suporte deverao ser prestados por técnicos devidamente capacitados nos produtos
em questdo, bem como com todos os recursos ferramentais necessarios para a prestacao dos servicos;
Requisitos de Formacao da Equipe

4.30. Na&o serado exigidos requisitos de formacgéo da equipe para a presente a contratacao.

Requisitos de Metodologia de Trabalho

4.31. A execucao dos servigos esta condicionada ao recebimento pelo Contratado de Ordem de Servigo
(OS) emitida pelos contratantes.

4.32. A OS indicara o servigo, a quantidade e a localidade na qual os deverao ser prestados.

4.33. O Contratado deve fornecer meios para contato e registro de ocorréncias da seguinte forma: via online
(website do contratado, portal de chamados) e telefénica/whatsapp.

Requisitos de Seguranca da Informacéao e Privacidade

4.34. O Contratado devera observar integralmente os requisitos de Seguranc¢a da Informagéo e Privacidade
ja citados no item 4.7 ao 4.18 deste TR.
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Vistoria

4.35. Na&o ha necessidade de realizagao de avaliagao prévia do local de execugao dos servicos.

Sustentabilidade

4.36. Além dos critérios de sustentabilidade eventualmente inseridos na descrigdo do objeto, devem ser
observadas, no que couber, as recomendacgdes do Guia Nacional de Contratagbes Sustentaveis.

Indicacao de marcas ou modelos (Art. 41, inciso |, da Lei n? 14.133, de 2021):

4.37. Na&o se enquadra para este objeto.

Da vedacao de utilizacao de marca/produto na execucao do servico
1.1.1.17. Nao ha.

Da exigéncia de carta de solidariedade

4.38. Sem exigéncias.

Subcontratacao

4.39. Nao é admitida a subcontratagao do objeto contratual.

Da verificacao de amostra do objeto

4.40. Serarealizada verificagdo de amostra do objeto para averiguar se a Solugéo de TIC apresentada pela
Licitante detém os requisitos minimos necessarios para realizacdo dos servicos a serem contratados, de
acordo com as funcionalidades, procedimentos e critérios objetivos descritos na tabela do item 1.3, deste
Termo de Referéncia.

Garantia da Contratacao

4.41. Na&o havera exigéncia da garantia da contratagdo dos artigos 96 e sequintes da Lei n? 14.133, de
2021, pelas razdes constantes do Estudo Técnico Preliminar.

5. PAPEIS E RESPONSABILIDADES
5.1. Sao obrigacbes da CONTRATANTE:

nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para acompanhar e fiscalizar a
execucdo dos contratos;

encaminhar formalmente a demanda por meio de Ordem de Servico, chamados ou de Fornecimento de Bens,
de acordo com os critérios estabelecidos no Termo de Referéncia;

receber o objeto fornecido pelo contratado que esteja em conformidade com a proposta aceita, conforme
inspecdes realizadas;

aplicar a contratada as sangdes administrativas regulamentares e contratuais cabiveis, comunicando ao 6rgao
gerenciador da Ata de Registro de Precos, quando aplicavel;

liquidar o empenho e efetuar o pagamento a contratada, dentro dos prazos preestabelecidos em contrato;
comunicar a contratada todas e quaisquer ocorréncias relacionadas com o fornecimento da solugao de TIC;

definir produtividade ou capacidade minima de fornecimento da solugéo de TIC por parte do contratado, com
base em pesquisas de mercado, quando aplicavel;
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prever que os direitos de propriedade intelectual e direitos autorais da solugao de TIC sobre os diversos
artefatos e produtos cuja criag@o ou alteragao seja objeto da relagédo contratual pertengam a Administracéo,
incluindo a documentagdo, o codigo-fonte de aplicagcdes, os modelos de dados e as bases de dados,
justificando os casos em que isso nao ocorrer;

5.2. Sao obrigacbes do CONTRATADO

indicar formalmente preposto apto a representa-la junto a contratante, que devera responder pela fiel
execugdo do contrato;

atender prontamente quaisquer orientacoes e exigéncias da Equipe de Fiscalizagdo do Contrato, inerentes a
execucgdo do objeto contratual;

reparar quaisquer danos diretamente causados a contratante ou a terceiros por culpa ou dolo de seus
representantes legais, prepostos ou empregados, em decorréncia da relagdo contratual, ndo excluindo ou
reduzindo a responsabilidade da fiscalizagdo ou o acompanhamento da execug¢do dos servigos pela
contratante;

propiciar todos os meios necessarios a fiscalizacao do contrato pela contratante, cujo representante tera
poderes para sustar o fornecimento, total ou parcial, em qualquer tempo, desde que motivadas as causas e
justificativas desta decisao;

manter, durante toda a execucao do contrato, as mesmas condi¢des da habilitacao;

quando especificada, manter, durante a execucdo do contrato, equipe técnica composta por profissionais
devidamente habilitados, treinados e qualificados para fornecimento da solucao de TIC;

quando especificado, manter a produtividade ou a capacidade minima de fornecimento da solugéo de TIC
durante a execugao do contrato;

ceder os direitos de propriedade intelectual e direitos autorais da solugao de TIC sobre os diversos artefatos
e produtos produzidos em decorréncia da relagéo contratual, incluindo a documentagéo, os modelos de dados
e as bases de dados a Administracao;

fazer a transicao contratual, quando for o caso;

5.3. Sao obrigacdes do érgao gerenciador do registro de precos:

efetuar o registro do licitante fornecedor e firmar a correspondente Ata de Registro de Precos;

conduzir os procedimentos relativos a eventuais renegociacdes de condicbes, produtos ou precos registrados;
definir mecanismos de comunicacdo com os 6rgaos participantes e ndo participantes, contendo:

as formas de comunicacdo entre os envolvidos, a exemplo de oficio, telefone, e-mail, ou sistema
informatizado, quando disponivel; e

definicdo dos eventos a serem reportados ao 6érgao gerenciador, com a indicagao de prazo e responsavel;
definir mecanismos de controle de fornecimento da solugao de TIC, observando, dentre outros:
a definicdo da produtividade ou da capacidade minima de fornecimento da solugao de TIC;

as regras para gerenciamento da fila de fornecimento da solucdo de TIC aos 6rgaos participantes e nao
participantes, contendo prazos e formas de negociagéo e redistribuicdo da demanda, quando esta ultrapassar
a produtividade definida ou a capacidade minima de fornecimento e for requerida pelo contratado;

e as regras para a substituicdo da solucao registrada na Ata de Registro de Prec¢os, garantida a verificagao
de Amostra do Objeto, observado o disposto no inciso I, alinea "c", item 2 do art. 17 da Instru¢gdo Normativa
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SGS/ME n® 94, de 2022, em fungédo de fatores supervenientes que tornem necesséria e imperativa a
substituicdo da solucao tecnoldgica.

6. MODELO DE EXECUCAO DO CONTRATO

Condicoes de execucao
6.1. A execucao do objeto seguira a seguinte dinamica:
Inicio da execucgao do objeto: No ato da assinatura do contrato.

A Descricao detalhada dos métodos, rotinas, etapas, tecnologias procedimentos, frequéncia e periodicidade
de execugao do trabalho serdo a critério da empresa.

Cronograma de realizacdo dos servigos: da melhor forma que a empresa vencedora entender, desde que
atenda ao objeto.

6.2. Os servicos serao prestados de forma remota, caso a empresa preferir, podera deslocar-se até este
ente para realiza-lo in loco.

Materiais a serem disponibilizados

6.3. A Contratada devera disponibilizar os materiais, equipamentos, ferramentas e utensilios, que se
fizerem necessarios, para a perfeita execugdo dos servicos.

Informacodes relevantes para o dimensionamento da proposta

6.4. A demanda do 6rgao tem como base as seguintes caracteristicas:

1.1.1.18. 6.4.1 A garantia dos servicos descritos nas tabelas do objeto, na pagina 1, devem se
estender por todo o periodo de vigéncia do contrato.

1.1.1.19.

Especificacao da garantia do servico (art. 40, §1¢, inciso lll, da Lei n? 14.133, de 2021)

6.5. A demanda do 6rgao tem como base as seguintes caracteristicas:

Formas de transferéncia de conhecimento

6.6. Futuramente, em casos que vir a ocorrer a eventual troca de empresas prestadoras deste servigo,
devera haver a transferéncia de conhecimento, tecnologia e técnicas empregadas, sem nenhuma perca de
informacdes dos bancos de dados, para a nova empresa detentora do servico.

Procedimentos de transicao e finalizacao do contrato

6.7. Os procedimentos de transicao e finalizacdo do contrato deve ser realizada pela empresa atual com
a vencedora. A empresa detentora dos dados do sistema deve fornecer todo suporte necessario para a
migragao dos dados.

Quantidade minima de servicos para comparacao e controle

6.8. Sem valores referentes para esse tipo de servigo.

Mecanismos formais de comunicacao

6.9. Sao definidos como mecanismos formais de comunicagao, entre a Contratante e o Contratado, os
seguintes:
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Ordem de Servico;

Ata de Reunigo;

Oficio;

Sistema de abertura de chamados;
E-mails e Cartas;

Telefone

Formas de Pagamento

6.10. Os critérios de medicdo e pagamento dos servigos prestados serdo tratados em tépico préprio do
Modelo de Gestédo do Contrato.

Manutencao de Sigilo e Normas de Seguranca

6.11. O Contratado devera manter sigilo absoluto sobre quaisquer dados e informagbes contidos em
quaisquer documentos e midias, incluindo os equipamentos e seus meios de armazenamento, de que venha
ater conhecimento durante a execugao dos servigos, nao podendo, sob qualquer pretexto, divulgar, reproduzir
ou utilizar, sob pena de lei, independentemente da classificagdo de sigilo conferida pelo Contratante a tais
documentos.

6.12. O Termo de Compromisso e Manutencao de Sigilo, contendo declaracdo de manutencgéao de sigilo e
respeito as normas de seguranca vigentes na entidade, a ser assinado pelo representante legal do
Contratado, e Termo de Ciéncia, a ser assinado por todos os empregados do Contratado diretamente
envolvidos na contratacao, serao disponibilizados apés assinatura do contrato pelo fiscal do contrato.

7. MODELO DE GESTAO DO CONTRATO

7.1. O contrato devera ser executado fielmente pelas partes, de acordo com as cldusulas avencadas e as
normas da Lei n? 14.133, de 2021, e cada parte respondera pelas consequéncias de sua inexecucgao total ou
parcial.

7.2. Em caso de impedimento, ordem de paralisagdo ou suspensao do contrato, o cronograma de
execucdo sera prorrogado automaticamente pelo tempo correspondente, anotadas tais circunstancias
mediante simples apostila.

7.3. As comunicacdes entre 0 érgao ou entidade e o contratado devem ser realizadas por escrito sempre
que o ato exigir tal formalidade, admitindo-se o uso de mensagem eletrénica para esse fim.

7.4. O é6rgao ou entidade podera convocar representante da empresa para adocao de providéncias que
devam ser cumpridas de imediato.

Preposto

7.5. A Contratada designara formalmente o preposto da empresa, antes do inicio da prestagdo dos
servigos, indicando no instrumento os poderes e deveres em relagao a execugao do objeto contratado.

7.6. A Contratada devera nao precisara manter preposto da empresa no local da execugao.

7.7. Contratante podera recusar, desde que justificadamente, a indicagdo ou a manutengéo do preposto
da empresa, hipdtese em que a Contratada designara outro para o exercicio da atividade.
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Reuniao Inicial

7.8. Apéds a assinatura do Contrato e a nomeagdo do Gestor e Fiscais do Contrato, serd realizada a
Reunido Inicial de alinhamento com o objetivo de nivelar os entendimentos acerca das condi¢des
estabelecidas no Contrato, Edital e seus anexos, e esclarecer possiveis duvidas acerca da execugao dos
Servigos.

7.9. A reuniao sera realizada em conformidade com o previsto no inciso | do Art. 31 da IN SGD/ME n® 94,
de 2022, e ocorrera em até 1 dias Uteis da assinatura do Contrato, podendo ser prorrogada a critério da
Contratante.

A pauta desta reuniao observard, pelo menos:

Presenca do representante legal da contratada, que apresentara o seu preposto;

Entrega, por parte da Contratada, do Termo de Compromisso e dos Termos de Ciéncia;
esclarecimentos relativos a questdes operacionais, administrativas e de gestao do contrato;

A Carta de apresentagao do Preposto devera conter no minimo o nome completo e CPF do funcionério da
empresa designado para acompanhar a execug¢ao do contrato e atuar como interlocutor principal junto a
Contratante, incumbido de receber, diligenciar, encaminhar e responder as principais questdes técnicas,
legais e administrativas referentes ao andamento contratual;

Apresentacao das declaragdes/certificados do fabricante, comprovando que o produto ofertado possui a
garantia solicitada neste termo de referéncia.
Fiscalizacao

7.10. A execugao do contrato devera ser acompanhada e fiscalizada pelo(s) fiscal(is) do contrato, ou pelos
respectivos substitutos (Lei n® 14.133, de 2021, art. 117, caput) , nos termos do art. 33 da IN SGD n® 94, de
2022, observando-se, em especial, as rotinas a seguir.

Fiscalizacao Técnica

7.11. O fiscal técnico do contrato, além de exercer as atribui¢cdes previstas no art. 33, Il, da IN SGD n? 94,
de 2022, acompanhara a execucdo do contrato, para que sejam cumpridas todas as condi¢des estabelecidas
no contrato, de modo a assegurar os melhores resultados para a Administracao. (Decreto n® 11.246, de 2022,
art. 22, VI);

O fiscal técnico do contrato anotara no histérico de gerenciamento do contrato todas as ocorréncias
relacionadas a execucgéo do contrato, com a descricdo do que for necessario para a regularizacdo das faltas
ou dos defeitos observados. (Lei n® 14.133, de 2021, art. 117, §1°, e Decreto n® 11.246, de 2022, art. 22, I);

Identificada qualquer inexatidao ou irregularidade, o fiscal técnico do contrato emitira notificagbes para a
corregao da execugao do contrato, determinando prazo para a corregao. (Decreto n? 11.246, de 2022, art. 22,
111);

O fiscal técnico do contrato informara ao gestor do contato, em tempo habil, a situagdo que demandar decisao
ou adocdo de medidas que ultrapassem sua competéncia, para que adote as medidas necessarias e
saneadoras, se for o caso. (Decreto n® 11.246, de 2022, art. 22, 1V).

No caso de ocorréncias que possam inviabilizar a execug¢ao do contrato nas datas aprazadas, o fiscal técnico
do contrato comunicara o fato imediatamente ao gestor do contrato. (Decreto n® 11.246, de 2022, art. 22, V).

O fiscal técnico do contrato comunicara ao gestor do contrato, em tempo habil, o término do contrato sob sua
responsabilidade, com vistas a renovacdo tempestiva ou a prorrogacao contratual (Decreto n? 11.246, de
2022, art. 22, V).
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Fiscalizacao Administrativa

7.12. O fiscal administrativo do contrato, além de exercer as atribuicdes previstas no art. 33, IV, da IN SGD
n® 94, de 2022, verificard a manutencdo das condigbes de habilitacdo do contratado, acompanhard o
empenho, 0 pagamento, as garantias, as glosas e a formalizagdo de apostilamento e termos aditivos,
solicitando quaisquer documentos comprobatérios pertinentes, caso necessario (Art. 23, | e 1, do Decreto n®
11.246, de 2022).

Caso ocorra descumprimento das obrigagbes contratuais, o fiscal administrativo do contrato atuara
tempestivamente na solucdo do problema, reportando ao gestor do contrato para que tome as providéncias
cabiveis, quando ultrapassar a sua competéncia; (Decreto n® 11.246, de 2022, art. 23, 1V).

Gestor do Contrato

7.13. O gestor do contrato, além de exercer as atribui¢cdes previstas no art. 33, |, da IN SGD n? 94, de 2022,
coordenara a atualizacdo do processo de acompanhamento e fiscalizacdo do contrato contendo todos os
registros formais da execugao no histérico de gerenciamento do contrato, a exemplo da ordem de servigo, do
registro de ocorréncias, das alteragbes e das prorrogagdes contratuais, elaborando relatério com vistas a
verificacdo da necessidade de adequacbes do contrato para fins de atendimento da finalidade da
administracao. (Decreto n® 11.246, de 2022, art. 21, V).

7.14. O gestor do contrato acompanhara os registros realizados pelos fiscais do contrato, de todas as
ocorréncias relacionadas a execucdo do contrato e as medidas adotadas, informando, se for o caso, a
autoridade superior aquelas que ultrapassarem a sua competéncia. (Decreto n® 11.246, de 2022, art. 21, 11).

7.15. O gestor do contrato acompanhara a manutengédo das condi¢des de habilitagcdo do contratado, para
fins de empenho de despesa e pagamento, e anotara os problemas que obstem o fluxo normal da liquidagéao
e do pagamento da despesa no relatério de riscos eventuais. (Decreto n® 11.246, de 2022, art. 21, III).

7.16. O gestor do contrato emitird documento comprobatério da avaliagao realizada pelos fiscais técnico,
administrativo e setorial quanto ao cumprimento de obrigagdes assumidas pelo contratado, com mengéo ao
seu desempenho na execucao contratual, baseado nos indicadores objetivamente definidos e aferidos, e a
eventuais penalidades aplicadas, devendo constar do cadastro de atesto de cumprimento de obrigacdes.
(Decreto n? 11.246, de 2022, art. 21, VIII).

7.17. O gestor do contrato tomara providéncias para a formalizacdo de processo administrativo de
responsabilizacdo para fins de aplicacdo de sangdes, a ser conduzido pela comissdo de que trata o art. 158
da Lein®14.133, de 2021, ou pelo agente ou pelo setor com competéncia para tal, conforme o caso. (Decreto
n® 11.246, de 2022, art. 21, X).

7.18. O gestor do contrato devera elaborara relatério final com informagdes sobre a consecugao dos
objetivos que tenham justificado a contratagédo e eventuais condutas a serem adotadas para o aprimoramento
das atividades da Administracao. (Decreto n® 11.246, de 2022, art. 21, VI).

7.19. O gestor do contrato devera enviar a documentacdo pertinente ao setor de contratos para a
formalizagédo dos procedimentos de liquidacao e pagamento, no valor dimensionado pela fiscalizacdo e gestao
nos termos do contrato.

8. CRITERIOS DE MEDICAO E PAGAMENTO

8.1. A avaliacao da execucao do objeto sera verificada pelos fiscais e gestor do contrato, ficando a critério
dos responsaveis, para encaminhamento para pagamento.

8.2. Sera indicada a retengao ou glosa no pagamento, proporcional a irregularidade verificada, sem
prejuizo das sangdes cabiveis, caso se constate que a Contratada:
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nao produzir os resultados acordados;

deixar de executar, ou ndo executar com a qualidade minima exigida as atividades contratadas; ou

deixar de utilizar materiais e recursos humanos exigidos para a execucao do servi¢o, ou utiliza-los com
qualidade ou quantidade inferior & demandada.

Do recebimento

8.3. Os servicos serdo recebidos provisoriamente, no prazo de 1 dia, pelos fiscais técnico e administrativo,
mediante termos detalhados, quando verificado o cumprimento das exigéncias de carater técnico e
administrativo. (Art. 140,1,a ,da Lei n® 14.133 e Arts. 22, X e 23, X do Decreto n? 11.246, de 2022).

O prazo da disposigdo acima serda contado do recebimento de comunicagdo de cobranga oriunda do
contratado com a comprovagao da prestagao dos servigos a que se referem a parcela a ser paga.

8.4. O fiscal técnico do contrato realizara o recebimento provisério do objeto do contrato mediante termo
detalhado que comprove o cumprimento das exigéncias de carater técnico. (Art. 22, X, Decreto n® 11.246, de
2022).

8.5. O fiscal administrativo do contrato realizara o recebimento provisério do objeto do contrato mediante
termo detalhado que comprove o cumprimento das exigéncias de carater administrativo. (Art. 23, X, Decreto
n2 11.246, de 2022)

8.6. O fiscal setorial do contrato, quando houver, realizara o recebimento provisério sob o ponto de vista
técnico e administrativo.

8.7. Para efeito de recebimento provisério, ao final de cada periodo de faturamento, o fiscal técnico do
contrato ira apurar o resultado das avaliagbes da execugdo do objeto e, se for o caso, a andlise do
desempenho e qualidade da prestacao dos servicos realizados em consonancia com os indicadores previstos,
que podera resultar no redimensionamento de valores a serem pagos a contratada, registrando em relatério
a ser encaminhado ao gestor do contrato.

Sera considerado como ocorrido o recebimento provisério com a entrega do termo detalhado ou, em havendo
mais de um a ser feito, com a entrega do Ultimo;

8.8. O Contratado fica obrigado a reparar, corrigir, remover, reconstruir ou substituir, as suas expensas,
no todo ou em parte, o objeto em que se verificarem vicios, defeitos ou incorrecdes resultantes da execucao
ou materiais empregados, cabendo a fiscalizacao ndo atestar a Ultima e/ou Unica medicdo de servigos até
que sejam sanadas todas as eventuais pendéncias que possam vir a ser apontadas no Recebimento
Provisério.

8.9. A fiscalizacao nao efetuara o ateste da ultima e/ou Unica medicao de servigos até que sejam sanadas
todas as eventuais pendéncias que possam vir a ser apontadas no Recebimento Provisério. (Art. 119 c/c art.
140 da Lei n? 14133, de 2021)

8.10. O recebimento provisério também ficara sujeito, quando cabivel, a conclusdo de todos os testes de
campo e a entrega dos Manuais e Instru¢des exigiveis.

8.11. Os servicos poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as
especificagcbes constantes neste Termo de Referéncia e na proposta, sem prejuizo da aplicacdo das
penalidades.

8.12. Quando afiscalizagao for exercida por um Unico servidor, 0 Termo Detalhado devera conter o registro,
a analise e a concluséo acerca das ocorréncias na execugao do contrato, em relagcao a fiscalizagao técnica e
administrativa e demais documentos que julgar necessarios, devendo encaminha-los ao gestor do contrato
para recebimento definitivo.
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8.13. Os servigos serao recebidos definitivamente no prazo de 5 dias, contados do recebimento provisério,
por servidor ou comissdo designada pela autoridade competente, ap6s a verificagdo da qualidade e
quantidade do servico e consequente aceitacdo mediante termo detalhado, obedecendo os seguintes
procedimentos:

Emitir documento comprobatério da avaliagao realizada pelos fiscais técnico, administrativo e setorial, quando
houver, no cumprimento de obrigacées assumidas pelo contratado, com meng¢do ao seu desempenho na
execugdo contratual, baseado em indicadores objetivamente definidos e aferidos, e a eventuais penalidades
aplicadas, devendo constar do cadastro de atesto de cumprimento de obrigacées, conforme regulamento (art.
21, VIII, Decreto n® 11.246, de 2022).

Realizar a andlise dos relatérios e de toda a documentacao apresentada pela fiscalizacdo e, caso haja
irregularidades que impegam a liquidagdo e o pagamento da despesa, indicar as cldusulas contratuais
pertinentes, solicitando a Contratada, por escrito, as respectivas corregoes;

Emitir Termo Detalhado para efeito de recebimento definitivo dos servigos prestados, com base nos relatérios
e documentagbes apresentadas; e

Comunicar a empresa para que emita a Nota Fiscal ou Fatura, com o valor exato dimensionado pela
fiscalizacao.

Enviar a documentacéo pertinente ao setor de contratos para a formalizacao dos procedimentos de liquidacao
e pagamento, no valor dimensionado pela fiscalizacao e gestéo.

8.14. No caso de controvérsia sobre a execucao do objeto, quanto a dimensao, qualidade e quantidade,
devera ser observado o teor do art. 143 da Lei n? 14.133, de 2021, comunicando-se a empresa para emissao
de Nota Fiscal no que concerne a parcela incontroversa da execugao do objeto, para efeito de liquidagao e
pagamento.

8.15. Nenhum prazo de recebimento ocorrera enquanto pendente a solugdo, pelo contratado, de
inconsisténcias verificadas na execugao do objeto ou no instrumento de cobranga.

8.16. O recebimento provisério ou definitivo ndo excluird a responsabilidade civil pela solidez e pela
seguranca do servico nem a responsabilidade ético-profissional pela perfeita execucdo do contrato.

Procedimentos de Teste e Inspecao

8.17. Serdo adotados como procedimentos de teste e inspecéo, para fins de elaboracdo dos Termos de
Recebimento Provisério e Definitivo:

1.1.1.20. Teste de remocgéo (delegcao) a recuperagdo de backup de arquivos e pastas que
estiverem nos caminhos resguardados pelo backup

Sancoes Administrativas e Procedimentos para retencao ou glosa no pagamento

8.18. Nos termos do art. 19, inciso Ill da Instru¢do Normativa SGD/ME n® 94, de 2022, sera efetuada a
retencao ou glosa no pagamento, proporcional a irregularidade verificada, sem prejuizo das sangdes cabiveis,
nos casos em que o contratado:

nao atingir os valores minimos aceitaveis fixados nos critérios de aceitacdo, ndo produzir os resultados ou
deixar de executar as atividades contratadas; ou

deixar de utilizar materiais e recursos humanos exigidos para fornecimento da solu¢ao de TIC, ou utiliza-los
com qualidade ou quantidade inferior & demandada;
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Liquidacao

8.19. Recebida a Nota Fiscal ou documento de cobranga equivalente, correrd o prazo de dez dias Uteis
para fins de liquidacao, na forma desta secao, prorrogaveis por igual periodo, nos termos do art. 7°, §2° da
Instrucdo Normativa SEGES/ME n® 77/2022.

8.20. O prazo de que trata o item anterior sera reduzido a metade, mantendo-se a possibilidade de
prorrogacao, no caso de contratacdes decorrentes de despesas cujos valores ndo ultrapassem o limite de
que trata o inciso Il do art. 75 da Lei n® 14.133, de 2021.

8.21. Para fins de liquidacdo, o setor competente devera verificar se a nota fiscal ou instrumento de
cobranca equivalente apresentado expressa 0s elementos necessarios e essenciais do documento, tais
como:

o prazo de validade;

a data da emissao;

os dados do contrato e do érgao contratante;

o periodo respectivo de execugao do contrato;

o valor a pagar; e

eventual destaque do valor de retencdes tributarias cabiveis.

8.22. Havendo erro na apresentagcdo da nota fiscal ou instrumento de cobranga equivalente, ou
circunstancia que impeca a liquidacao da despesa, esta ficara sobrestada até que o contratado providencie
as medidas saneadoras, reiniciando-se o prazo apds a comprovacao da regularizacao da situagdo, sem 6nus
ao contratante;

8.23. A nota fiscal ou instrumento de cobranga equivalente devera ser obrigatoriamente acompanhado da
comprovagao da regularidade fiscal, constatada por meio de consulta on-line ao SICAF ou, na impossibilidade
de acesso ao referido Sistema, mediante consulta aos sitios eletrbnicos oficiais ou a documentagao
mencionada no art. 68 da Lei n® 14.133, de 2021.

8.24. A Administracdo devera realizar consulta ao SICAF para: a) verificar a manutencdo das condi¢des de
habilitacdo exigidas no edital; b) identificar possivel razdo que impeca a participagdo em licitagdo, no ambito
do 6rgao ou entidade, que implique proibicdo de contratar com o Poder Pulblico, bem como ocorréncias
impeditivas indiretas. INSTRUCAO NORMATIVA Ne 3, DE 26 DE ABRIL DE 2018)

8.25. Constatando-se, junto ao SICAF, a situagéo de irregularidade do contratado, sera providenciada sua
notificagdo, por escrito, para que, no prazo de 5 (cinco) dias Uteis, regularize sua situagdo ou, no mesmo
prazo, apresente sua defesa. O prazo podera ser prorrogado uma vez, por igual periodo, a critério do
contratante.

8.26. Nao havendo regularizagdo ou sendo a defesa considerada improcedente, o contratante devera
comunicar aos 6rgdos responsaveis pela fiscalizagdo da regularidade fiscal quanto a inadimpléncia do
contratado, bem como quanto a existéncia de pagamento a ser efetuado, para que sejam acionados os meios

pertinentes e necessarios para garantir o recebimento de seus créditos.

8.27. Persistindo a irregularidade, o contratante devera adotar as medidas necessérias a rescisao
contratual nos autos do processo administrativo correspondente, assegurada ao contratado a ampla defesa.

8.28. Havendo a efetiva execugdo do objeto, os pagamentos serdo realizados normalmente, até que se
decida pela rescisao do contrato, caso o contratado nao regularize sua situagao junto ao SICAF.
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Prazo de pagamento

8.29. O pagamento sera efetuado no prazo de até 10 (dez) dias Uteis contados da finalizagao da liquidacao
da despesa, conforme seg¢ao anterior, nos termos da Instrugdo Normativa SEGES/ME n® 77, de 2022.

8.30. No caso de atraso pelo Contratante, os valores devidos ao contratado serdo atualizados
monetariamente entre o termo final do prazo de pagamento até a data de sua efetiva realizacdo, mediante
aplicacéo do indice IPCA de corre¢cdo monetaria.

Forma de pagamento

8.31. O pagamento sera realizado por meio de ordem bancaria, para crédito em banco, agéncia e conta
corrente indicados pelo contratado.

8.32. Sera considerada data do pagamento o dia em que constar como emitida a ordem bancaria para
pagamento.

8.33. Quando do pagamento, seré efetuada a retengéo tributaria prevista na legislagao aplicavel.

8.34. Independentemente do percentual de tributo inserido na planilha, quando houver, seréo retidos na
fonte, quando da realizagcao do pagamento, os percentuais estabelecidos na legislagao vigente.

8.35. O contratado regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n® 123,
de 2006, nio sofrera a retencao tributaria quanto aos impostos e contribuicdes abrangidos por aquele regime.
No entanto, o pagamento ficara condicionado a apresentagdo de comprovacéo, por meio de documento
oficial, de que faz jus ao tratamento tributario favorecido previsto na referida Lei Complementar.

Antecipacao de pagamento

8.36. A presente contratacdo nao permite a antecipag¢do de pagamento.

Cessio de crédito

8.37. E admitida a cessao fiduciaria de direitos crediticios com instituicdo financeira, nos termos e de acordo
com os procedimentos previstos na Instrugdo Normativa SEGES/ME n® 53, de 8 de Julho de 2020, conforme
as regras deste presente topico.

8.37.1. As cessdes de crédito ndo fiduciarias dependerédo de prévia aprovacao do contratante.

8.38. A eficacia da cessao de crédito, de qualquer natureza, em relagdao a Administracao, esta condicionada
a celebracao de termo aditivo ao contrato administrativo.

8.39. Sem prejuizo do regular atendimento da obrigacdo contratual de cumprimento de todas as condicées
de habilitacdo por parte do contratado (cedente), a celebracdo do aditamento de cessdo de crédito e a
realizagdo dos pagamentos respectivos também se condicionam a regularidade fiscal e trabalhista do
cessionario, bem como a certificagdo de que o cessionario ndo se encontra impedido de licitar e contratar
com o Poder Publico, conforme a legislagdo em vigor, ou de receber beneficios ou incentivos fiscais ou
crediticios, direta ou indiretamente, conforme o art. 12 da Lei n® 8.429, de 1992, nos termos do Parecer JL-
01, de 18 de maio de 2020.

8.40. O crédito a ser pago a cessionaria é exatamente aquele que seria destinado a cedente (contratado)
pela execucao do objeto contratual, restando absolutamente incélumes todas as defesas e excegdes ao
pagamento e todas as demais cldusulas exorbitantes ao direito comum aplicaveis no regime juridico de direito
publico incidente sobre os contratos administrativos, incluindo a possibilidade de pagamento em conta
vinculada ou de pagamento pela efetiva comprovagéo do fato gerador, quando for o caso, e o desconto de
multas, glosas e prejuizos causados & Administracao (INSTRUCAO NORMATIVA N¢ 53, DE 8 DE JULHO DE
2020).
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8.41. A cessdo de crédito ndo afetara a execugado do objeto contratado, que continuard sob a integral
responsabilidade do contratado.

9. FORMA E CRITERIOS DE SELECAO DO FORNECEDOR E REGIME DE EXECUGAO

Forma de selecao e critério de julgamento da proposta

9.1. O fornecedor sera selecionado por meio da realizagdo de procedimento de LICITACAO, na
modalidade PREGAOQ, sob a forma ELETRONICA, com adogéo do critério de julgamento pelo menor preco
por item.

Regime de execugéao

9.2. O regime de execucao do contrato sera integral, para o periodo de 12 meses.

Da Aplicacdao da Margem de Preferéncia

9.3. Nao sera aplicada margem de preferéncia na presente contratagéo.

Exigéncias de habilitacao
9.4. Para fins de habilitagao, deverd o licitante comprovar os seguintes requisitos:
9.4.1. SLA do ambiente minimo de 99,9%

Habilitacao juridica
9.5. Pessoa fisica: cédula de identidade (RG) ou documento equivalente que, por forca de lei, tenha
validade para fins de identificagdo em todo o territério nacional;

9.6. Empresario individual: inscricdo no Registro Publico de Empresas Mercantis, a cargo da Junta
Comercial da respectiva sede;

9.7. Microempreendedor Individual - MEI: Certificado da Condi¢do de Microempreendedor Individual -
CCMEI, cuja aceitagdo ficara condicionada a verificacdo da autenticidade no sitio
https://www.gov.br/empresas-e-negocios/pt-br/empreendedor;

9.8. Sociedade empresaria, sociedade limitada unipessoal — SLU ou sociedade identificada como
empresa individual de responsabilidade limitada - EIRELI: inscrigdo do ato constitutivo, estatuto ou contrato
social no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da respectiva sede,
acompanhada de documento comprobatério de seus administradores;

9.9. Sociedade empresaria estrangeira: portaria de autorizagdo de funcionamento no Brasil, publicada
no Diéario Oficial da Unido e arquivada na Junta Comercial da unidade federativa onde se localizar a filial,
agéncia, sucursal ou estabelecimento, a qual sera considerada como sua sede, conforme Instrucdo Normativa
DREI/ME n.? 77, de 18 de marco de 2020.

9.10. Sociedade simples: inscricao do ato constitutivo no Registro Civil de Pessoas Juridicas do local de
sua sede, acompanhada de documento comprobatério de seus administradores;

9.11. Filial, sucursal ou agéncia de sociedade simples ou empresaria: inscricdo do ato constitutivo da
filial, sucursal ou agéncia da sociedade simples ou empresaria, respectivamente, no Registro Civil das
Pessoas Juridicas ou no Registro Publico de Empresas Mercantis onde opera, com averbacdo no Registro
onde tem sede a matriz
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9.12. Sociedade cooperativa: ata de fundagao e estatuto social, com a ata da assembleia que o aprovou,
devidamente arquivado na Junta Comercial ou inscrito no Registro Civil das Pessoas Juridicas da respectiva
sede, além do registro de que trata o art. 107 da Lei n® 5.764, de 16 de dezembro 1971.

9.13. Os documentos apresentados deverdo estar acompanhados de todas as alteragcdes ou da
consolidagéo respectiva.

Habilitacao fiscal, social e trabalhista

9.14. Prova de inscrigcdo no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas Fisicas,
conforme o caso;

9.15. Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacdo de certidao
expedida conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-Geral da
Fazenda Nacional (PGFN), referente a todos os créditos tributarios federais e a Divida Ativa da Unido (DAU)
por elas administrados, inclusive aqueles relativos a Seguridade Social, nos termos da Portaria Conjunta n®
1.751, de 02 de outubro de 2014, do Secretério da Receita Federal do Brasil e da Procuradora-Geral da
Fazenda Nacional.

9.16. Prova de regularidade com o Fundo de Garantia do Tempo de Servigo (FGTS);

9.17. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a
apresentacdo de certiddo negativa ou positiva com efeito de negativa, nos termos do Titulo VII-A da
Consolidagao das Leis do Trabalho, aprovada pelo Decreto-Lei n® 5.452, de 12 de maio de 1943;

9.18. Prova de inscrigdo no cadastro de contribuintes Municipal/Distrital relativo ao domicilio ou sede do
fornecedor, pertinente ao seu ramo de atividade e compativel com o objeto contratual;

9.19. Prova de regularidade com a Fazenda Municipal/Distrital do domicilio ou sede do fornecedor, relativa
a atividade em cujo exercicio contrata ou concorre;

9.20. Caso o fornecedor seja considerado isento dos tributos Municipal/Distrital relacionados ao objeto
contratual, devera comprovar tal condigdo mediante a apresentacao de declaragdo da Fazenda respectiva do
seu domicilio ou sede, ou outra equivalente, na forma da lei.

9.21. O fornecedor enquadrado como microempreendedor individual que pretenda auferir os beneficios do
tratamento diferenciado previstos na Lei Complementar n. 123, de 2006, estara dispensado da prova de
inscricdo nos cadastros de contribuintes estadual e municipal.

Qualificacao Econémico-Financeira

9.22. Certidao negativa de insolvéncia civil expedida pelo distribuidor do domicilio ou sede do licitante, caso
se trate de pessoa fisica, desde que admitida a sua participacao na licitagdo (art. 5°, inciso Il, alinea “c”, da
Instrugdo Normativa Seges/ME n? 116, de 2021), ou de sociedade simples;

9.23. Certidao negativa de faléncia expedida pelo distribuidor da sede do fornecedor - Lei n? 14.133, de
2021, art. 69, caput, inciso Il);

9.24. Balanco patrimonial, demonstrac¢do de resultado de exercicio e demais demonstragdes contdbeis dos
2 (dois) ultimos exercicios sociais, comprovando:

1.1.1.21. indices de Liquidez Geral (LG), Liquidez Corrente (LC), e Solvéncia Geral (SG)
superiores a 1 (um);

1.1.1.22.  As empresas criadas no exercicio financeiro da licitagdo deverao atender a todas as
exigéncias da habilitagcao e poderdo substituir os demonstrativos contabeis pelo balango
de abertura; e
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1.1.1.23. Os documentos referidos acima limitar-se-ao ao Ultimo exercicio no caso de a pessoa
juridica ter sido constituida ha menos de 2 (dois) anos.

1.1.1.24. Os documentos referidos acima deverao ser exigidos com base no limite definido pela
Receita Federal do Brasil para transmissao da Escrituragdo Contéabil Digital - ECD ao
Sped.

9.25. As empresas criadas no exercicio financeiro da licitagdo deverao atender a todas as exigéncias da
habilitacdo e poderdo substituir os demonstrativos contabeis pelo balanco de abertura. (Lei n® 14.133, de
2021, art. 65, §19).

9.26. O atendimento dos indices econdmicos previstos neste item devera ser atestado mediante declaracao
assinada por profissional habilitado da area contabil, apresentada pelo fornecedor.

Qualificacao Técnica

9.27. Declaragao de que o licitante tomou conhecimento de todas as informagées e das condi¢des locais
para o cumprimento das obrigagdes objeto da licitagéo;

1.1.1.25. A declaragdo acima podera ser substituida por declaragdo formal assinada pelo
responsavel técnico do licitante acerca do conhecimento pleno das condigbes e
peculiaridades da contratagao.

9.28. Comprovacao de aptiddo para execucdo de servico de complexidade tecnoldgica e operacional
equivalente ou superior com o objeto desta contratacdo, ou com o item pertinente, por meio da apresentagéo
de certiddes ou atestados, por pessoas juridicas de direito publico ou privado, ou regularmente emitido(s) pelo
conselho profissional competente, quando for o caso.

9.29. Para fins da comprovacao de que trata este subitem, os atestados deverao dizer respeito a contratos
executados com as seguintes caracteristicas minimas:

1.1.1.26. Sera admitida, para fins de comprovagao de quantitativo minimo, a apresentagao e o
somatério de diferentes atestados executados de forma concomitante.

9.30. Os atestados de capacidade técnica poderdo ser apresentados em nome da matriz ou da filial do
fornecedor.

9.31. O fornecedor disponibilizara todas as informagdes necessarias a comprovacgao da legitimidade dos
atestados, apresentando, quando solicitado pela Administragdo, cépia do contrato que deu suporte a
contratacdo, endereco atual da contratante e local em que foi executado o objeto contratado, dentre outros
documentos.

9.32. Caso admitida a participacao de cooperativas, sera exigida a seguinte documentagdo complementar:

1.1.1.27. A relagdo dos cooperados que atendem aos requisitos técnicos exigidos para a
contratacdo e que executardo o contrato, com as respectivas atas de inscricdo e a
comprovacao de que estao domiciliados na localidade da sede da cooperativa, respeitado
o disposto nos arts. 49, inciso XI, 21, inciso | e 42, §§2°a 6°da Lei n. 5.764, de 1971;

1.1.1.28. A declaracdo de regularidade de situacdo do contribuinte individual — DRSCI, para
cada um dos cooperados indicados;

1.1.1.29. A comprovagao do capital social proporcional ao nimero de cooperados necessarios
a prestacao do servico;

1.1.1.30. O registro previsto na Lei n. 5.764, de 1971, art. 107;
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1.1.1.31. A comprovacdo de integracdo das respectivas quotas-partes por parte dos
cooperados que executardo o contrato; e

1.1.1.32. Os seguintes documentos para a comprovagdo da regularidade juridica da
cooperativa: a) ata de fundagéao; b) estatuto social com a ata da assembleia que o aprovou;
c) regimento dos fundos instituidos pelos cooperados, com a ata da assembleia; d) editais
de convocagao das trés ultimas assembleias gerais extraordinarias; e) trés registros de
presenca dos cooperados que executardo o contrato em assembleias gerais ou nas
reunides seccionais; e f) ata da sessdo que os cooperados autorizaram a cooperativa a
contratar o objeto da licitagcéo;

1.1.1.33. A ultima auditoria contabil-financeira da cooperativa, conforme dispde o art. 112 da
Lein. 5.764, de 1971, ou uma declaragéo, sob as penas da lei, de que tal auditoria nao foi
exigida pelo 6rgao fiscalizador.

10. ESTIMATIVAS DO VALOR DA CONTRATAGAO

10.1. O custo estimado total da contratagdo é de aproximadamente R$ 13.680,00 (treze mil, seiscentos e
oitenta reais), conforme custos unitarios apostos na tabela acima.

10.2. A estimativa de custo levou em consideracao o risco envolvido na contratacdo e sua alocacao entre
contratante e contratado, conforme especificado na matriz de risco constante do Contrato.

10.3. Em caso de licitacdo para Registro de Precos, os precos registrados poderdo ser alterados ou
atualizados em decorréncia de eventual reducéo dos precos praticados no mercado ou de fato que eleve o
custo dos bens, das obras ou dos servicos registrados, nas seguintes situagdes:

1.1.1.34. em caso de forga maior, caso fortuito ou fato do principe ou em decorréncia de fatos
imprevisiveis ou previsiveis de consequéncias incalculaveis, que inviabilizem a execug¢ao
da ata tal como pactuada, nos termos do disposto na alinea “d” do inciso 1l do caput do
art. 124 da Lei n? 14.133, de 2021;

1.1.1.35. em caso de criacao, alteracao ou extincdo de quaisquer tributos ou encargos legais
ou superveniéncia de disposicoes legais, com comprovada repercussao sobre os pregos
registrados;

1.1.1.36. serdo reajustados os precos registrados, respeitada a contagem da anualidade e o
indice previsto para a contratacao; ou

1.1.1.37. poderao ser repactuados, a pedido do interessado, conforme critérios definidos para
a contratagéo.

11. ADEQUACAO ORCAMENTARIA

11.1. As despesas decorrentes da presente contratacdo correrdao a conta de recursos especificos
consignados no Orgamento Geral do municipio.

11.2. A contratacdo serd atendida pela seguinte dotacao:

) Orgao/Unidade: 04.001;

II) Fonte de Recursos: 00780 e 00000;

) Projeto ou Atividade: 19.126.0004.2007;

IV) Conta de Despesa: 3.3.90.39.00.00

V) Plano Interno: LOA — Lei Orgamentaria Anual

11.3. A dotacao relativa aos exercicios financeiros subsequentes sera indicada apds aprovagao da Lei
Orcamentaria respectiva e liberagao dos créditos correspondentes, mediante apostilamento.
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Cronograma Fisico Financeiro

TERMO DE REFERENCIA - SERVIGOS DE TIC - LICITAGAO

Evento Prazo estimado Valor
Evento 1 (o) @ (oot ) RS$ ........
ou
(....) dias apds a emissdo da OS
Evento 2 [---] R$.........
[-...] RS .........
Evento N [-.-] RS .........

Requisitante
Marcus Glauco F S
Diretor de Tl
Matricula 202741

Técnico

Denis Borbas lanhak
Técnico em Informatica
Matricula 20103-1

Fiscal Administrativo
Bianca Cristina Schreiber
Matricula 175235

Autoridade Maxima da Area de TIC

Irival Di Domenico

Matricula 203701

Secretario de Desenvolvimento Econdmico, Cientifico, Tecnolégico e Turismo

Dois Vizinhos, 06 de fevereiro de 2025.

Aprovo,
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TERMO DE REFERENCIA - SERVIGOS DE TIC - LICITAGAO

Autoridade Competente da Despesa

Dione Luiz da Silva
Secretario de Administracao e Finangas
Matricula 164201
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